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AVUKAT  



YENİ SÜREÇTE BİLİŞİMİN ROLÜ 
 Yeni süreçte bilhassa kişiler ve kurumlar 

açısından bilişim hukuku «farklı bir boyut» 
almıştır.  

 Önce 5651 Sayılı Kanun’da md 5/3; 6/1-b ve 7/2 
maddelerinde yapılan değişiklikler ile yer,  erişim 
ve toplu kullanım sağlayıcılara «log tutma» 
yükümlülüğü getirilmesi,  

 Ardından 11 Nisan 2017 T ve 30035 sayılı RG’de 
yayınlanan «İNTERNET TOPLU KULLANIM 
SAĞLAYICILARI HAKKINDA YÖNETMELİK» (TKSH 
Yön) hükmü ile «erişim kaydı (log) tutma» 
yükümlüğünün ciddi kurallara bağlanması;  
 
 



 Akabinde 6698 Sayılı «Kişisel Verilerin Korunması 
Kanunu» nun yürürlüğe girmesi ve «Kişsel Verileri 
Koruma Kurulu» (KVKK) aldığı kararlarla «açık rıza» 
kavramının tanımının yapılması 

 Aynı şekilde, «veri sorumlusu» ile «veri işleyen» 
kavramları ile «neyin kişisel veri» olduğunun 
tartışılması ve sorumluluklarının belirlenmesi 

 Süreçte «kripto para» ile «blokzincir» kavramlarının 
yaygınlaşması ve «yeni hukuki sorunlara» ve 
«sorulara» yol açması, 

 «Nesnelerin interneti»; «yapay zeka»  ve «akıllı 
cihazlar»ın yaygınlaşması 

 Bilişim hukukunun «yeni gelişmeler ışığında» 
tartışılmasını «zaruri» kılmıştır.  



 Bu sunumda tüm bu «yeni» ve «güncel» 
tartışmalar ile çıkan ve/veya çıkabilecek olası 
sorunlar dile getirilmiştir. 

 Bu çerçevrede önce 5651 Sayılı Kanun ve bağlı 
yönetmeliklerde «işletmeleri ilgilendiren» (erişim 
kaydı: log) tutma yükümlülüklerine;  

 Ardından özellikle TCK 244’üncü maddesindeki 
halk deyişi ile «hackerlık» suçu olarak da 
tanımlanabilecek suça ve keza 243/4’üncü 
maddesindeki «sisteme sızma» (sistemi izleme) 
olarak da tanımlanabilecek suça; 
 



 Bunun ardından kişisel verilerin korunması 
anlamında «işletmelere» düşen 
yükümlülüklere 

 Son olarak da blokzincir teknolojisi ile 
nesnelerin internetinin ortaya çıkardığı güncel 
hukuki sorunlara değinilmiştir. 



5651 SAYILI KANUN 
VE LOG TUTMA 
YÜKÜMLÜLÜĞÜ  

I. BAŞLIK  



 11 Nisan 2017 T ve 30035 sayılı RG’de yayınlanan 
«İNTERNET TOPLU KULLANIM SAĞLAYICILARI 
HAKKINDA YÖNETMELİK» (TKHS Yön)  

 Tanımlar 
◦ MADDE 3 – (1) Bu Yönetmeliğin uygulamasında; 
◦ d) Filtreleme sistemi: İnternet ortamında web adresi, alan 

adı, IP adresi, kelime ve benzeri kriterlere göre erişimi 
engelleyen yazılımları ve donanımları, 

◦ e) Erişim kayıtları: Kendi iç ağlarında dağıtılan IP adres 
bilgilerini, kullanıma başlama ve bitiş zamanını ve bu IP 
adreslerini kullanan bilgisayarların tekil ağ cihaz numarasını 
(MAC adresi) gösteren bilgileri, hedef IP adresi, bir veya 
birden fazla IP adresinin portlar aracılığı ile kullanıcılara 
paylaştırılması yöntemi ile sunulan internet erişim 
hizmetinde kullanıcıya tahsis edilen gerçek IP ve port 
bilgilerini, 

 



 g) İnternet toplu kullanım sağlayıcı: Kişilere 
belli bir yerde ve belli bir süre internet ortamı 
kullanım olanağı sağlayan gerçek ve tüzel 
kişileri, 

 j) Sabit IP adresi: Belirli bir ağa bağlı 
cihazların ağ üzerinden birbirlerine veri 
yollamak için kullandıkları, zamana, oturuma 
göre değişmeyen ve sistem yöneticisi 
tarafından belirlenip tanımlanan ve 
değiştirilebilen IP adresini, 
 



 l) Ticari amaçla internet toplu kullanım 
sağlayıcı: İnternet salonu ve benzeri umuma 
açık yerlerde belirli bir ücret karşılığı internet 
toplu kullanım sağlayıcılığı hizmeti veren veya 
bununla beraber bilgisayarlarda bilgi ve 
beceri artırıcı veya zeka geliştirici nitelikteki 
oyunların oynatılmasına imkân sağlayan 
gerçek ve tüzel kişileri, 

 (Bilinen adıyla «internet kafe»)  
 



 Yer sağlayıcı ne demektir?  
◦ 5615 SK md 2/m) Yer sağlayıcı: Hizmet ve içerikleri 

barındıran sistemleri sağlayan veya işleten gerçek 
veya tüzel kişileri, 
 Uygulamada «hosting» hizmeti veren kişi/kuruluşlar.  

 Erişim sağlayıcı ne demektir? 
◦ e) Erişim sağlayıcı: Kullanıcılarına internet ortamına 

erişim olanağı sağlayan her türlü gerçek veya tüzel 
kişileri, 
 Uygulamada  «Telekom, Turkcell, Superonline, 

Vodafonenet» gibi kuruluşlar.  
 



 Toplu kullanım sağlayıcı ne demektir?  
◦ 5651 sk MD 2-i) Toplu kullanım sağlayıcı: Kişilere 

belli bir yerde ve belli bir süre internet ortamı kulla-
nım olanağı sağlayanı, 
◦ Ticari amaçlı olan 
◦ Ticari amaçlı olmayan  
◦ Olarak ikiye ayrılmaktadır. 

 Md 2-ı) (Değişik: 15/8/2016-KHK-671/20 
md.; Aynen kabul: 9/11/2016-6757/17 md.) 
Kurum: Bilgi Teknolojileri ve İletişim 
Kurumunu, 
 

 
 



 Log (erişim kaydı) nedir? (daha önce de 
değinildiği üzere) 

 TKSH Yön md 3/e göre log:  
◦ «e) Erişim kayıtları: Kendi iç ağlarında dağıtılan IP 

adres bilgilerini, kullanıma başlama ve bitiş 
zamanını ve bu IP adreslerini kullanan 
bilgisayarların tekil ağ cihaz numarasını (MAC 
adresi) gösteren bilgileri, hedef IP adresi, bir veya 
birden fazla IP adresinin portlar aracılığı ile 
kullanıcılara paylaştırılması yöntemi ile sunulan 
internet erişim hizmetinde kullanıcıya tahsis edilen 
gerçek IP ve port bilgilerini,» ifade eder. 

 



 Toplu kullanım sağlayıcıların yükümlülükleri (5651 SK)  
  MADDE 7- (1) Ticarî amaçla toplu kullanım sağlayıcılar, mahallî mülkî 

amirden izin belgesi almakla yükümlüdür. İzne ilişkin bilgiler otuz gün içinde 
mahallî mülkî amir tarafından Kuruma bildirilir. Bunların denetimi mahallî 
mülkî amirler tarafından yapılır. İzin belgesinin verilmesine ve denetime iliş-
kin esas ve usûller, yönetmelikle düzenlenir.  

  (2) (Değişik: 6/2/2014-6518/91 md.) Ticari amaçla olup olmadığına 
bakılmaksızın bütün internet toplu kullanım sağlayıcılar, konusu suç 
oluşturan içeriklere erişimin engellenmesi ve kullanıma ilişkin erişim 
kayıtlarının tutulması hususlarında yönetmelikle belirlenen tedbirleri almakla 
yükümlüdür. (Aile filtresi vs kullanma yükümlüğü var: Ticari olmayanın da-
yaptırımı yok) 

  (3) (Değişik: 6/2/2014-6518/91 md.) Ticari amaçla toplu kullanım 
sağlayıcılar, ailenin ve çocukların korunması, suçun önlenmesi ve suçluların 
tespiti kapsamında usul ve esasları yönetmelikte belirlenen tedbirleri almakla 
yükümlüdür. 

  (4) (Ek: 6/2/2014-6518/91 md.) Bu maddede belirtilen yükümlülükleri 
ihlal eden ticari amaçla toplu kullanım sağlayıcılarına, ihlalin ağırlığına göre 
yönetmelikle belirlenecek usul ve esaslar çerçevesinde uyarma, bin Türk 
Lirasından on beş bin Türk Lirasına kadar idari para cezası verme veya üç 
güne kadar ticari faaliyetlerini durdurma müeyyidelerinden birine karar 
vermeye mahalli mülki amir yetkilidir. 
 



 Ticari amaçla internet toplu kullanım sağlayıcılarının yükümlülükleri 
 Yön. MADDE 5 – (1) Ticarî amaçla internet toplu kullanım sağlayıcılarının 

yükümlülükleri şunlardır: 
 a) Mülki idare amirinden izin belgesi almak, 
 b) Ailenin ve çocukların korunması ile konusu suç oluşturan içeriklere erişimi 

önleyici tedbirleri almak amacıyla içerik filtreleme sistemini ve güvenli 
internet hizmetini kullanmak, 

 c) Kullanılan içerik filtreleme sistemini aktif ve güncel halde bulundurarak, 
herhangi bir müdahale ile devre dışı kalmasını önlemek, 

 ç) Erişim sağlayıcılardan sabit IP almak, sabit IP kullanmak ve sabit IP 
değişikliklerini on beş gün içerisinde mülki idare amirliklerine bildirmek, 

 d) Erişim kayıtlarını elektronik ortamda kendi sistemlerine kaydetmek ve iki 
yıl süre ile saklamak, 

 e) (d) bendi gereğince kaydedilen bilgileri ve bu bilgilerin doğruluğunu, 
bütünlüğünü ve gizliliğini teyit eden değeri kendi sistemlerine günlük olarak 
kaydetmek ve bu verileri iki yıl süre ile saklamak, 

 f) 14/7/2005 tarihli ve 2005/9207 sayılı Bakanlar Kurulu Kararıyla yürürlüğe 
konulan  İşyeri Açma ve Çalışma Ruhsatlarına İlişkin Yönetmeliğe göre 
işyerinin kapatılmasının veya devrinin on beş gün içinde yetkili mülki idare 
amirliğine bildirmek ve izin belgesini teslim etmek. 
 



 İşyerlerinde uyulması gereken kurallar 
 Yön. MADDE 9 – (1) İşyerlerinde uyulması gereken kurallar şunlardır: 
 g) İşyerlerindeki bilgisayarlarda uyuşturucu veya uyarıcı 

madde alışkanlığı, intihara yönlendirme, cinsel istismar, 
müstehcenlik, fuhuş, şiddet, kumar ve benzeri kötü 
alışkanlıkları teşvik eden ve 18 yaşından küçüklerin 
psikolojik ve fizyolojik gelişimine olumsuz etkisi 
olabilecek çevrimiçi ve çevrimdışı (online-offline) 
oyunlar oynatılamaz. 

 ğ) Güvenlik amacıyla işyerlerinin giriş ve çıkışlarını 
görecek şekilde yüksek çözünürlüklü (en az 3 mega 
piksel)  ve “IR” (gece görüşlü) kamera kayıt sistemi 
kurulur. Bu sistem aracılığıyla elde edilen kayıtlar 
doksan gün süreyle saklanır ve bu kayıtlar yetkili 
makamlar haricindeki kişi ve kuruluşlara verilemez. 
 



  Konunun önemini YARGITAY 8. CEZA DAİRESİ, E. 
2013/4668, K. 2014/9860,T. 16.4.2014 kararında 
şöyle özetlemiştir:“Öte yandan IP adreslerinin yeterli 
olmadığı hallerde GSM şirketleri tarafından bir IP 
adresi, birden fazla kişiye PORT yapılarak 
verilebilmektedir. Bilgisayar içindeki her program, 
iletişim için ayrı birer port kullanmaktadır. Bu nedenle 
bilgisayardaki programların iletişimi için IP ve port 
numarası olmak üzere iki tane adres numarası 
gerekmekte, IP adresi Port numarası olarak 
gösterilmektedir. Tutulmasında yasal zorunluluk 
bulunmayan PORT bilgisine ulaşıldığında, birden fazla 
kişiye verilen IP nin, suçun işlendiği saatte kim 
tarafından kullanıldığının belirlenmesi mümkün 
olmaktadır.”  
 



 Artık «ITKSH Yön gereği port tutmak da zorunlu 
hale gelmiştir.» (md 5-1d)  

 Failin ortaya çıkarılmasında çok önemlidir. 
 Zira, bilhassa son dönemde NCMEC tarafından 

yapılan ihbarlar neticesinde çoğu kullanıcı 
hakkında «çocuklara ilişkin müstehcenlik» (TCk 
226/3.c.2) görüntü «bulundurduğu» / 
«depoladığı» gerekçesi ile (tek bir görüntüden 
dahi) soruşturmalar/davalar açılmaktadır.  

 Bu olaylarda port kayıtlarının tutulmadığı 
görüldüğünden, deliller yetersiz kalmakta ve olay 
aydınlatılamamaktadır. 



 VPN yasak mı? 
◦ VPN kullanmak «kullanıcı açısından» yasak değil. 

Hatta, chrome, mozilla (firefox), opera, yandex vb 
browserlarda «ücretsiz uygulama/eklentiler» var. 
VPN kullanıldığında, bilgisayarınızın güvenliği sorun 
oluşturabiliyor. Zira başka bir server üzerinden 
bağlanıyorsunuz. 



 İnternet öznelerinin VPN’le girişi 
engelleme/içeriği filtreleme yükümlülüğü var 
mı?  
◦ 5651 SK md 6/1 Erişim Sağlayıcı : «ç) (Ek: 

6/2/2014-6518/89 md.) Erişimi engelleme kararı 
verilen yayınlarla ilgili olarak alternatif erişim 
yollarını engelleyici tedbirleri almakla,» Yükümlü 
tutulmuştur.  

 Bu durumda, erişim sağlayıcının DNS/VPN 
suretiyle «yasaklı» sitelere erişim 
sağlanmaması için tedbir alma «görevi» 
vardır. 

 
 



 Ancak  5651 SK md 6/2 gereğince:  
 «Erişim sağlayıcı, kendisi aracılığıyla erişilen bilgi-

lerin içeriklerinin hukuka aykırı olup olmadıklarını 
ve sorumluluğu gerektirip gerektirmediğini kontrol 
etmekle yükümlü değildir.»  
 



 Log kaydı tutmamamanın yaptırımı nedir?  
 THS hakkında 5651 Sk md 7’de konu şöyle 

düzenlenmiştir:  
◦ «(2) (Değişik: 6/2/2014-6518/91 md.) Ticari 

amaçla olup olmadığına bakılmaksızın bütün 
internet toplu kullanım sağlayıcılar, konusu suç 
oluşturan içeriklere erişimin engellenmesi ve 
kullanıma ilişkin erişim kayıtlarının tutulması 
hususlarında yönetmelikle belirlenen tedbirleri 
almakla yükümlüdür.»  

 
 



◦ «(4) (Ek: 6/2/2014-6518/91 md.) Bu maddede 
belirtilen yükümlülükleri ihlal eden ticari amaçla 
toplu kullanım sağlayıcılarına, ihlalin ağırlığına göre 
yönetmelikle belirlenecek usul ve esaslar 
çerçevesinde uyarma, bin Türk Lirasından on beş 
bin Türk Lirasına kadar idari para cezası verme veya 
üç güne kadar ticari faaliyetlerini durdurma 
müeyyidelerinden birine karar vermeye mahalli 
mülki amir yetkilidir.» 

 Ticari amaçlı olmayan TKS hakkında idari PC 
yaptırımı yok. 
 



 Yer sağlayıcılar açısından konu 5651 SK md 5’te 
şöyle düzenlenmiştir:  
◦ «(3) (Ek: 6/2/2014-6518/88 md.) Yer sağlayıcı, yer 

sağladığı hizmetlere ilişkin trafik bilgilerini bir yıldan az 
ve iki yıldan fazla olmamak üzere yönetmelikte 
belirlenecek süre kadar saklamakla ve bu bilgilerin 
doğruluğunu, bütünlüğünü ve gizliliğini sağlamakla 
yükümlüdür.» 

◦ (6) (Ek: 6/2/2014-6518/88 md.) Yer sağlayıcılık 
bildiriminde bulunmayan veya bu Kanundaki 
yükümlülüklerini yerine getirmeyen yer sağlayıcı 
hakkında Başkan tarafından on bin Türk Lirasından yüz 
bin Türk Lirasına kadar idari para cezası verilir.(2)» 
 



II. BAŞLIK  

Bilişim Sistemini 
İzleme (Sızma) 

Suçu  

TCK  
243/4 

Sistemi Engelleme, 
Bozma, Verileri 
Yok Etme veya 

Değiştirme Suçu  

TCK 244 



 «(4) (Ek: 24/3/2016-6698/30 md.) Bir bilişim 
sisteminin kendi içinde veya bilişim sistemleri 
arasında gerçekleşen veri nakillerini, sisteme 
girmeksizin teknik araçlarla hukuka aykırı olarak 
izleyen kişi, bir yıldan üç yıla kadar hapis cezası 
ile cezalandırılır.» 

 Suçun hareketleri: 
◦ Sisteme girmeden teknik araçla izleme 
◦ Sisteme girme olursa bu suç olmaz, TCK 243/1-3’teki 

«sisteme girme» suçu oluşur. 
 «Uzaktan «casus yazılımla izleme» suçtur. 

(Telefon hattına «saplama» gibi) 
 



 Sistemi engelleme, bozma, verileri yok etme veya değiştirme 
 «Madde 244- (1) Bir bilişim sisteminin işleyişini engelleyen 

veya bozan kişi, bir yıldan beş yıla kadar hapis cezası ile 
cezalandırılır. 

  (2) Bir bilişim sistemindeki verileri bozan, yok eden, 
değiştiren veya erişilmez kılan, sisteme veri yerleştiren, var 
olan verileri başka bir yere gönderen kişi, altı aydan üç yıla 
kadar hapis cezası ile cezalandırılır. 

  (3) Bu fiillerin bir banka veya kredi kurumuna ya da bir 
kamu kurum veya kuruluşuna ait bilişim sistemi üzerinde 
işlenmesi halinde, verilecek ceza yarı oranında artırılır. 

  (4) Yukarıdaki fıkralarda tanımlanan fiillerin işlenmesi 
suretiyle kişinin kendisinin veya başkasının yararına haksız bir 
çıkar sağlamasının başka bir suç oluşturmaması halinde, iki 
yıldan altı yıla kadar hapis ve beşbin güne kadar adlî para 
cezasına hükmolunur.» 
 



  sisteminin işleyişini engelleme veya bozma: 
◦ İşleyişin engellenmesinden kasıt, bir tanıma göre, sistemin 

düzgün işleyişinden ötürü elde edilecek yararın engellenmesi 
veya sistemin olağan işlevini yerine getiremeyecek hale 
getirilmesidir. Diğer bir tanım ise, işleyişin engellenmesinden, 
sisteme yapılan eklerle, sistemin usulüne uygun şekilde 
değerlendirilmesi olanağının kaldırılması, sistemin amacını 
yerine getiremeyecek duruma getirilmesinin anlaşılması 
gerektiği yönündedir. 
 Belirtmek gerekir ki işleyişin engellenmesi her somut olayda 

farklı biçimde ortaya çıkabilir. Örneğin sistemi besleyen 
elektrik kesilebilir, sistemin çalışması için mutlaka gerekli 
olan bir donanım çıkarılabilir, sistemin kabloları sökülebilir, 
sisteme virüs veya benzeri bir zararlı yazılım yüklenebilir, 
sistemde olmayan bir şifre sisteme yerleştirilebilir veya 
sistemdeki mevcut şifre değiştirilebilir. Sistemin elektronik 
posta yoluyla kilitlenmesi de işleyişinin engellenmesi olarak 
tanımlanabilir.  
 

 
 



 verileri bozma, yok etme, değiştirme veya 
erişilmez kılma 

 Bilişim sistemindeki verilerin yok edilmesinden, verilere 
ulaşılmasının tamamen engellenmesi anlaşılmalıdır. Bu 
durumda, bilişim sistemindeki veriler, yukarıda hard 
diskin kırılması örneğinde olduğunun aksine, somut 
olarak değil, soyut (mantıksal) olarak ortadan 
kaldırılmaktadır. Bu tür verilerin yeniden ortaya 
çıkarılması, bazen uzun uğraşlar sonucunda bazen de 
kolaylıkla mümkün olabilmektedir.  Verilerin yok 
edilmesine örnek olarak, bilişim sisteminin belleğindeki 
verilerin geri dönüşümü olanaksız biçimde silinmesi 
(format edilmesi) verilebilir. (TAŞKIN, Bilişim Suçları, s. 
46) 
 



  Suçun hareketleri (maddi unsuru) 
 verileri bozma, yok etme, değiştirme veya erişilmez kılma 
◦ Bozmak, Türk Dil Kurumu Sözlüğü'nde “bir şeyi kendisinden 

beklenen işi yapamayacak duruma getirmek” olarak 
tanımlanmıştır.  Buna göre, sistem bozulduğunda tamamen 
çalışamaz hale gelmektedir.  Çalışamaz hale gelmekten kasıt ise, 
sistemin çökertilmesi, program akışının değiştirilmesi, bozulması, 
sistemin soyut unsurlarının örneğin virüsler aracılığıyla işleyemez 
hale getirilmesidir. Buna göre, yazılımın kısmen veya tamamen 
çalışamaz hale getirilmesi durumunda ya da sistemin çalışmasına 
yarayan düzeneğe zarar verilmesi durumunda sistem eğer bir 
daha çalışamayacak hale geliyorsa, sistemin işleyişinin bozulduğu 
kabul edilmelidir. Buna örnek olarak bilgisayarın hard diskini 
kırmak ya da fiziki bir etkiyle (örneğin baltayla parçalamak gibi) 
hard diske zarar vermek gösterilebilir. Çünkü hard diske bu 
şekilde verilen zarar sonucunda, hard diskteki verilere ulaşabilmek 
olanaksız olacaktır. Bunun sonucu da sistemin işleyemez hale 
gelmesidir. Aynısı, CD, DVD, taşınabilir bellek gibi veri taşıma 
araçları için de geçerlidir.  

 



 sisteme veri yerleştirme 
◦ Sisteme veri yerleştirmek, bilişim sistemini kullanmakla 

yetkili olan kimsenin (veya sistemin malikinin) bilgisi ve 
onayı dışında, dışarıdan herhangi bir verinin bilişim 
sistemine yerleştirilmesidir. Yerleştirme işlemi, 
kaydetme, ekleme veya yükleme şeklinde 
gerçekleştirilebilir. Veri yüklenirken kullanılan yöntem de 
bu eylemin oluşması bakımından önem taşımaz. 
Sözgelimi, taşınabilir bellek, CD, disket ya da internet 
aracılığı ile de verinin yüklenebilmesi mümkündür. 
Failde, sisteme zarar verme kastı aranmaz. Bu kasıt 
olmasa da yalnızca sisteme girilerek verilerin 
değiştirilmesi bile başlı başına suçtur.      (Geniş 
açıklama için bkz TAŞKIN, Bilişim Suçları, s. 48 vd)  
 



   
 var olan verileri başka bir yere gönderme 

 
 Veri göndermeden anlaşılması gereken, veri 

göndermeye ya da kopyalamaya yarayan bir araçla 
verilerin kopyasının çıkarılarak başka bir bilişim 
sistemine veri aktarılması ya da internet yoluyla 
(örneğin e-posta) bir sistemdeki verilerin başka bir 
sisteme aktarılmasıdır. Burada da herhangi bir zarar 
doğmasa dahi yalnızca veri gönderme eylemi 
nedeniyle fail cezalandırılacaktır. Ancak, burada 
veriler tamamen yok olmamıştır. Zira tamamen yok 
olması durumunda, biraz yukarıda incelemiş 
olduğumuz verileri yok etme suçu oluşacaktır. 
 

 
 
 
 
 
 



 Verilere erişilmez kılmak kavramından neyin anlaşılması gerektiği yönünde 
üç farklı görüş öne sürülmektedir.  

  İlk görüşe göre, bu eylemden verileri kullanan ya da bu verilere malik 
olan kişinin dilediği zaman verilere ulaşmasının engellenmesi anlaşılmalıdır. 
Sözgelimi, sisteme giden elektriğin kesilmesi, verilerin bulunduğu sistemin 
bozulması, verilerin sistemden silinmesi, verilerin veri taşıma aygıtından 
silinmesi durumunda verilere erişilmez kılmak eylemi oluşacaktır. Verilerin, 
mutlaka bu verilerin malikine ait olması gerekmez. Suçun oluşması için 
önemli olan bu verilere erişme olanağının ortadan kaldırılmasıdır. 

  İkinci görüş ise, verilere erişilmez kılınması eyleminden, bu verilere 
ulaşmaya yarayan anahtar sözcüğün değiştirilmesi yoluyla veriyi kullanmakla 
yetkili olan kimsenin bunları kullanamamasının anlaşılması gerektiğini 
savunmaktadır. Örneğin bir bilişim sisteminin açılması için gerekli olan giriş 
şifresinin değiştirilmesi verilere erişilmez kılınması suçunu oluşturacaktır.  

  Üçüncü görüş ise, verilere erişilmez kılınması eyleminin, sistemde şifre 
olmadığı halde sisteme şifre yerleştirmekle de işlenebileceğini 
savunmaktadır. Bu durumda, sisteme erişme yetkisi olan kimse, konulan şifre 
nedeniyle verilere ulaşamayacak ve verilere erişilmez kılmak suçu oluşacaktır. 



 
 Bu eylemlerden herhangi birinin işlenmesi ile 

suç oluşur.  
  halk diliyle söylenirse «hackerlık» olarak 

adlandırılabilir. 
◦Hackerlık suçtur! 



 Yazılım yükleme veya şifreleme yolu ile 
sistemin kilitlenmesi sorununa sıkça 
rastlanıyor. 

 Korsan, açık olan bilgisayara bir yazılım 
yükleyip, güçlü bir algoritma ile sistemi 
kilitliyor. 

 Şifre o kadar güçlüdür ki mağdur kıramaz. 
 Korsan, şifreyi açma/kırma karşılığında 

mağdurdan «yüklüce» rakamlar ister. 
 Rakam, «işletmenin iş hacmine göre» artar 
. 

 



 
 Mağdur ödese de korsanın sistemi açacağı kesin 

değil,  
 Genellikle açmaz ve bir miktar daha talep eder. (Çoğu 

kez bu durum bir «sarmal» olarak devam eder.) 
 Çoğu kez korsanlar «iz bırakmamak» için IP 

adreslerini VPN gibi yöntemlerle gizler. Böylece faile 
ulaşmak da zorlaşır. 

 Genelde korsan yurt dışındadır ve TR ile o ülke 
arasında «ikili anlaşma yoksa» korsanın yakalanması 
çok zordur.  

 AK-SSS tarafı olan ülkelerde (ki TR taraftır) bu gibi 
suçlarda «uluslar arası işbirliği ve yardımlaşma» 
esastır. 



Mağdur neler yapabilir?  
 Sistem kilitlendiğinde kesinlikle para verilmemesi 

gerekir. Zira bu sarmal para verildikçe sürüp 
gider. 

 Bilgisayarı «olduğu gibi» bırakın. Açıksa açık, 
kapalıysa kapalı kalsın ki dijital deliller 
kaybolmasın.  
◦ Windows’u sadece çalıştırmak dahi milyonlarca verinin 

kaybına yol açabilir. 
 Bu aşamada derhal «profesyonel teknik destek» 

alınmalı; uzman kişilerden sisteme müdahale 
etmesi istenmeli ve konu derhal savcılığa intikal 
ettirilmelidir. 



Nasıl Korunabiliriz 
 Düzenli şekilde sistem yedeği almak çok önemli. 
 Sistem yedeği alınırken «internet bağlantısı 

kesilmeli»dir. 
 Veriler Birkaç harici hafızada tutulmalı ve bu 

harici hafızalar farklı yerlerde muhafaza edilmeli  
 Veriler, mümkünse birkaç farklı «bulut hafızada» 

(Google drive, Yandex disk, Dropbox vb) ayrıca 
tutulmalı. Bunun da şifresi güçlü belirlenmeli 
(blokzincir yöntemi ile şifrelenebilir. Maliyetli olsa 
da çok güçlüdür.)  
 



Nasıl Korunabiliriz 
 

 Sosyal medya hesabının hacklenmemesi için de şifremiz 
güçlü belirlenmeli. 

 Hesap yedeği (içeriği) alınıp bilgisayarda ve veri taşıma 
aygıtlarında tutulmalı. 

 «Hesap koruma» ve «hesap doğrulama» etkinleştirilmeli. 
(Her tarayıcıdan girişte tek kullanımlık SMS sorulması/ 
akıllı telefondan doğrulama vb)  

 Sosyal medya ortam sağlayıcıları 
(twitter/facebook/instagram/msn-microsoft) IP ve kişi 
bilgisini (çocuk pornosu ve insan ticareti suçları hariç) adli 
mercilere vermiyor. Bu nedenle hackera ulaşmak da çok 
zor. Uluslar arası yazışma kuralları ile istenirse «verebilir» 
ama ABD kayıtları en çok 6 ay saklar. 
 



Nasıl Korunabiliriz 
 Sık yapılan hatalar: 
  Şifrelerimizi görünür yerlere yazmak/ kolay şifre 

belirlemek.  
 Akıllı telefonlarda yüklediğimiz uygulamalarda, 

uygulamaların her veriye erişimine izin vermemek 
gerekir. Aksi halde uygulamanın hangi veriye ne 
şekilde erişeceğini bilemediğimiz için, internet 
korsanları fotoğraflarımız, kimlik bilgilerimiz, 
banka hesap bilgi/şifrelerimiz vb tüm şahsi 
bilgilerimize rahatça erişebilirler.  



Kişisel Verilerin 
Korunması Anlamında 
«İşletmelere» Düşen 
Yükümlülükler 

III. BAŞLIK  



 6698 Sayılı KVKK, 29677 Sayılı RG’de 
yayınlanarak 7.4.2016 tarihinde yürürlüğe 
girmiştir. 

 Kişisel verilerin üçüncü kişilere ve yurt dışına 
aktarılması,  

 İlgili kişinin hakları, başvuru, şikayet, 
inceleme, veri sorumluları sicili ile ilgili suçlar, 
kabahatlere ilişkin hükümler kanunun yayın 
tarihinden 6 ay sonra;  

 Diğer hükümleri ise yayın tarihinde yürürlüğe 
girmiştir.  

 



 6698 SK’a dayanılarak çıkarılacak olan 
yönetmeliklerİN 1 YIL içinde çıkarılacağı;   

 Yürürlük öncesinde işlenen  kişisel verilerin 
ise 2 YIL İÇİNDE uyumlu hale getirileceği/ 
silinip anonimleştirileceği düzenlenmiştir.  



 KVKK md 3-1- 
 f) Kurul: Kişisel Verileri Koruma Kurulunu, 
 g) Kurum: Kişisel Verileri Koruma Kurumunu, 
 ğ) Veri işleyen: Veri sorumlusunun verdiği yetkiye 

dayanarak onun adına kişisel verileri işleyen 
gerçek veya tüzel kişiyi, 

 h) Veri kayıt sistemi: Kişisel verilerin belirli 
kriterlere göre yapılandırılarak işlendiği kayıt 
sistemini,  

 ı) Veri sorumlusu: Kişisel verilerin işleme 
amaçlarını ve vasıtalarını belirleyen, veri kayıt 
sisteminin kurulmasından ve yönetilmesinden 
sorumlu olan gerçek veya tüzel kişiyi, 
 
 



KVKK md 3/1 «d) Kişisel 
veri: Kimliği belirli veya 
belirlenebilir gerçek kişiye 
ilişkin her türlü bilgiyi,» 
ifade eder şeklinde 
tanımlanmıştır.  



 6698 SK’un 6’ncı maddesinde ise “özel 
nitelikli kişisel veri” tanımlanmıştır. Buna 
göre “kişilerin ırkı, etnik kökeni, siyasi 
düşüncesi, felsefi inancı, dini, mezhebi veya 
diğer inançları, kılık ve kıyafeti, dernek, vakıf 
ya da sendika üyeliği, sağlığı, cinsel hayatı, 
ceza mahkûmiyeti ve güvenlik tedbirleriyle 
ilgili verileri ile biyometrik ve genetik verileri 
özel nitelikli kişisel veridir.”  
 



  Kişisel veriden ne anlaşılması gerektiği ayrıca Avrupa 
Birliği’nin oluşturduğu ve 24.10.1995 tarihinde kabul 
edilen “Avrupa Topluluğu Veri Koruma 
Yönergesi”nin  2.maddesinde tanımlanmıştır. Buna 
göre, kişisel veri bir gerçek kişi hakkındaki olabilecek 
ve onu belirlenebilir kılacak her türlü bilgidir.  

 Aynı Yönerge’nin 8/1.maddesinde ise, özel kategorideki 
verilerin neler olduğu belirtilmiştir. Buna göre, düşünce 
özgürlüğüne ve kişinin sağlık durumuna ait veriler kişisel 
veridir. TCK 135 ile de buna paralel bir düzenleme 
getirilmiştir.  
 



 Yargıtay 12. Ceza Dairesi 4.11.2015 T., 2015/3247 
E., 2015/16760 K sayılı kararında neyin kişisel veri 
olarak kabul edilmesi gerektiğini şu ifadelerle 
açıklamıştır: 

“Sanığın, katılanınn whatsapp programında 
kullandığı çocuğunun görüntüsünü taşıyan 
profil fotoğrafının whatsApp programını 
kullanarak temin ettikten sonra telefonuna 
kaydettiği, daha sonra yanlışlıkla katılanın 
telefonuna bahse konu fotoğrafı gönderdiği 

olayda, 
   



 Verileri hukuka aykırı olarak verme veya ele geçirme suçunun maddi konusunu 
oluşturan “kişisel veri” kavramından, kişinin, yetkisiz üçüncü kişilerin bilgisine 
sunmadığı, istediğinde başka kişilere açıklayarak ancak sınırlı bir çevre ile 
paylaştığı nüfus bilgileri (T.C. kimlik numarası, adı, soyadı, doğum yeri ve tarihi, 
anne ve baba adı gibi), adli sicil kaydı, yerleşim yeri, eğitim durumu, mesleği, 
banka hesap bilgileri, telefon numarası, elektronik posta adresi, kan grubu, 
medeni hali, parmak izi, DNA'sı, saç, tükürük, tırnak gibi biyolojik örnekleri, 
cinsel ve ahlaki eğilimi, sağlık bilgileri, etnik kökeni, siyasi, felsefi ve dini 
görüşü, sendikal bağlantıları gibi kişinin kimliğini belirleyen veya belirlenebilir 
kılan, kişiyi toplumda yer alan diğer bireylerden ayıran ve onun niteliklerini 
ortaya koymaya elverişli, gerçek kişiye ait her türlü bilginin anlaşılması gerekir.  

 Herkes tarafından bilinen ve/veya kolaylıkla ulaşılması ve bilinmesi mümkün 
olan kişisel bilgiler de, yasal anlamda “kişisel veri” olarak kabul edilmekte ise 
de, anılan maddenin uygulama alanının amaçlanandan fazla genişletilerek, 
uygulamada belirsizlik ve hemen her eylemin suç oluşturması gibi olumsuz 
sonuçların doğmaması için, maddenin uygulamasında, somut olayın özellikleri 
dikkate alınarak titizlikle değerlendirme yapılması, olayda herhangi bir hukuk 
dalı tarafından kabul edilebilecek bir hukuka uygunluk nedeni veya bu 
kapsamda nazara alınabilecek bir hususun bulunup bulunmadığının saptanması 
ve sanığın eylemiyle hukuka aykırı hareket ettiğini bildiği ya da bilebilecek 
durumda olduğunun da ayrıca tespit edilmesi gerekir. 
   
 



Somut olayımız açısından, katılanın whatsapp profil 
resmi olarak ayarlandığı anlaşılan oğlunun doğum 
gününde çekilen resmin, katılanın telefonunu kaydeden 
herkes tarafından ulaşılabileceği, aynı zamanda sanığın, 
bahse konu fotoğrafı katılanın birlikte olduğu teyzesinin 
kocası olan eniştesi ile sanığın teyzesi arasında görülen 
boşanma davasında, eniştesi ile katılan aralarında ilişki 
olduğunu ispatlama amacıyla kaydettiğini beyan ettiği 
anlaşılmakla mahkemece sanık hakkında beraat kararı 
verilmesinde bir isabetsizlik görülmemiş olup..kararın 
ONANMASI gerekir” 
 

 http://m.hukukmedeniyeti.org/karar/6933/#.V1hoQL4bLZo.twitter (Erişim Tarihi: 9.6.2016) 

 

http://m.hukukmedeniyeti.org/karar/6933/.V1hoQL4bLZo.twitter


 Şu halde, sonuç olarak denilebilir ki kişiyle 
ilgili olan ve o kişiyi diğer kişilerden ayıran, 
o kişiyi belirlenebilir kılan her türlü veri 
kişisel veri olarak kabul edilebilir.                         

  Kanımızca buna özgeçmiş, ad-soyad, 
telefon numarası, motorlu taşıt plakası, 
resim, ses, parmak izi, iris izi, 
deoksiribonükleikasit (DNA) örneği gibi pek 
çok veri girebilir. 
 



 Kvkk md 4’te temel ilkeler şöyle düzenlenmiştir:  
 (2) Kişisel verilerin işlenmesinde aşağıdaki 

ilkelere uyulması zorunludur: 
a) Hukuka ve dürüstlük kurallarına uygun olma. 
b) Doğru ve gerektiğinde güncel olma. 
c) Belirli, açık ve meşru amaçlar için işlenme. 
ç) İşlendikleri amaçla bağlantılı, sınırlı ve ölçülü 
olma. 
d) İlgili mevzuatta öngörülen veya işlendikleri 
amaç için gerekli olan süre kadar muhafaza 
edilme. 

 



 Bu ölçütler 108 Sayılı Avrupa 
Kişisel Verilerin otomatik İşleme 
Tabi Tutulması Karşısında 
Bireylerin Korunması 
Sözleşmesi’ne ve 95/46/EC sayılı 
AB Veri Koruma Direktifi’ne koşut 
şekilde düzenlenmiştir. 



 KVKK  
 MADDE 3- (1) Bu Kanunun uygulanmasında; 
 «a) Açık rıza: Belirli bir konuya ilişkin, 

bilgilendirilmeye dayanan ve özgür iradeyle 
açıklanan rızayı» ifade eder şeklinde 
tanımlanmıştır.  

 Kişisel verilerin işlenme şartları 
 MADDE 5- (1) Kişisel veriler ilgili kişinin açık 

rızası olmaksızın işlenemez. (f.2 istisnalar) 
 MADDE 6 -(2) Özel nitelikli kişisel verilerin, 

ilgilinin açık rızası olmaksızın işlenmesi 
yasaktır.» (f.3: istisnalar)  



 Belli ve somut bir konuda verilmeli;  
 (Açık ve net) bilgilendirmeye dayanmalı; 
 Özgür irade ile ve etkin bir eylemle 

açıklanmalı  
◦ Kişi, açıkça her somut eylem/ olay için 

bilgilendirilmeli ve her somut eylem/olay için ayrıca 
ve açıkça «kişisel verilerin işlenmesine onay 
veriyorum» demelidir.  
◦ Kişiye «zorlayıcı» (onaylamazsa işlem yapılmayacağı 

zorlaması ile onaylamaya zorlar) şekilde rıza beyanı 
içeriği sunulmamalıdır. (online/basılı olarak) 



 Veri sorumlusunun aydınlatma yükümlülüğü 
 MADDE 10- (1) Kişisel verilerin elde edilmesi 

sırasında veri sorumlusu veya yetkilendirdiği kişi, 
ilgili kişilere; 

 a) Veri sorumlusunun ve varsa temsilcisinin 
kimliği, 

 b) Kişisel verilerin hangi amaçla işleneceği, 
 c) İşlenen kişisel verilerin kimlere ve hangi 

amaçla aktarılabileceği, 
 ç) Kişisel veri toplamanın yöntemi ve hukuki 

sebebi, 
 d) 11 inci maddede sayılan diğer hakları, 
 konusunda bilgi vermekle yükümlüdür. 

 



 İlgili kişinin hakları 
 MADDE 11- (1) Herkes, veri sorumlusuna 

başvurarak kendisiyle ilgili; 
 a) Kişisel veri işlenip işlenmediğini öğrenme, 
 b) Kişisel verileri işlenmişse buna ilişkin bilgi 

talep etme, 
 c) Kişisel verilerin işlenme amacını ve bunların 

amacına uygun kullanılıp kullanılmadığını 
öğrenme, 

 ç) Yurt içinde veya yurt dışında kişisel verilerin 
aktarıldığı üçüncü kişileri bilme, 

 d) Kişisel verilerin eksik veya yanlış işlenmiş 
olması hâlinde bunların düzeltilmesini isteme, 
 



 e) 7 nci maddede öngörülen şartlar çerçevesinde 
kişisel verilerin silinmesini veya yok edilmesini 
isteme, 

 f) (d) ve (e) bentleri uyarınca yapılan işlemlerin, kişisel 
verilerin aktarıldığı üçüncü kişilere bildirilmesini 
isteme, 

 g) İşlenen verilerin münhasıran otomatik sistemler 
vasıtasıyla analiz edilmesi suretiyle kişinin kendisi 
aleyhine bir sonucun ortaya çıkmasına itiraz etme, 

 ğ) Kişisel verilerin kanuna aykırı olarak işlenmesi 
sebebiyle zarara uğraması hâlinde zararın 
giderilmesini talep etme,  

 haklarına sahiptir. 
 



 Veri güvenliğine ilişkin yükümlülükler 
 MADDE 12- (1) Veri sorumlusu; 
 a) Kişisel verilerin hukuka aykırı olarak işlenmesini önlemek, 
 b) Kişisel verilere hukuka aykırı olarak erişilmesini önlemek, 
 c) Kişisel verilerin muhafazasını sağlamak, 
 amacıyla uygun güvenlik düzeyini temin etmeye yönelik gerekli her türlü 

teknik ve idari tedbirleri almak zorundadır. 
 (2) Veri sorumlusu, kişisel verilerin kendi adına başka bir gerçek veya tüzel 

kişi tarafından işlenmesi hâlinde, birinci fıkrada belirtilen tedbirlerin alınması 
hususunda bu kişilerle birlikte müştereken sorumludur. 

 (3) Veri sorumlusu, kendi kurum veya kuruluşunda, bu Kanun hükümlerinin 
uygulanmasını sağlamak amacıyla gerekli denetimleri yapmak veya yaptırmak 
zorundadır. 

 (4) Veri sorumluları ile veri işleyen kişiler, öğrendikleri kişisel verileri bu 
Kanun hükümlerine aykırı olarak başkasına açıklayamaz ve işleme amacı 
dışında kullanamazlar. Bu yükümlülük görevden ayrılmalarından sonra da 
devam eder. 

 (5) İşlenen kişisel verilerin kanuni olmayan yollarla başkaları tarafından elde 
edilmesi hâlinde, veri sorumlusu bu durumu en kısa sürede ilgilisine ve 
Kurula bildirir. Kurul, gerekmesi hâlinde bu durumu, kendi internet sitesinde 
ya da uygun göreceği başka bir yöntemle ilan edebilir. 
 



 Veri sorumlusuna başvuru 
 MADDE 13- (1) İlgili kişi, bu Kanunun uygulanmasıyla ilgili 

taleplerini yazılı olarak veya Kurulun belirleyeceği diğer 
yöntemlerle veri sorumlusuna iletir. 

 (2) Veri sorumlusu başvuruda yer alan talepleri, talebin 
niteliğine göre en kısa sürede ve en geç otuz gün içinde 
ücretsiz olarak sonuçlandırır. Ancak, işlemin ayrıca bir 
maliyeti gerektirmesi hâlinde, Kurulca belirlenen tarifedeki 
ücret alınabilir.  

 (3) Veri sorumlusu talebi kabul eder veya gerekçesini 
açıklayarak reddeder ve cevabını ilgili kişiye yazılı olarak 
veya elektronik ortamda bildirir. Başvuruda yer alan talebin 
kabul edilmesi hâlinde veri sorumlusunca gereği yerine 
getirilir. Başvurunun veri sorumlusunun hatasından 
kaynaklanması hâlinde alınan ücret ilgiliye iade edilir. 
 



 MADDE 14- (1) Başvurunun reddedilmesi, 
verilen cevabın yetersiz bulunması veya 
süresinde başvuruya cevap verilmemesi 
hâllerinde; ilgili kişi, veri sorumlusunun 
cevabını öğrendiği tarihten itibaren otuz ve 
her hâlde başvuru tarihinden itibaren altmış 
gün içinde Kurula şikâyette bulunabilir.  

 (2) 13 üncü madde uyarınca başvuru yolu 
tüketilmeden şikâyet yoluna başvurulamaz. 

 (3) Kişilik hakları ihlal edilenlerin, genel 
hükümlere göre tazminat hakkı saklıdır. 
 



 MADDE 15- (1) Kurul, şikâyet üzerine veya ihlal iddiasını öğrenmesi durumunda 
resen, görev alanına giren konularda gerekli incelemeyi yapar. 

 (2) 1/11/1984 tarihli ve 3071 sayılı Dilekçe Hakkının Kullanılmasına Dair Kanunun 
6 ncı maddesinde belirtilen şartları taşımayan ihbar veya şikâyetler incelemeye 
alınmaz. 

 (3) Devlet sırrı niteliğindeki bilgi ve belgeler hariç; veri sorumlusu, Kurulun, 
inceleme konusuyla ilgili istemiş olduğu bilgi ve belgeleri on beş gün içinde 
göndermek ve gerektiğinde yerinde inceleme yapılmasına imkân sağlamak 
zorundadır.  

 (4) Şikâyet üzerine Kurul, talebi inceleyerek ilgililere bir cevap verir. Şikâyet 
tarihinden itibaren altmış gün içinde cevap verilmezse talep reddedilmiş sayılır. 

 (5) Şikâyet üzerine veya resen yapılan inceleme sonucunda, ihlalin varlığının 
anlaşılması hâlinde Kurul, tespit ettiği hukuka aykırılıkların veri sorumlusu 
tarafından giderilmesine karar vererek ilgililere tebliğ eder. Bu karar, tebliğden 
itibaren gecikmeksizin ve en geç otuz gün içinde yerine getirilir. 

 (6) Şikâyet üzerine veya resen yapılan inceleme sonucunda, ihlalin yaygın 
olduğunun tespit edilmesi hâlinde Kurul, bu konuda ilke kararı alır ve bu kararı 
yayımlar. Kurul, ilke kararı almadan önce ihtiyaç duyması hâlinde, ilgili kurum ve 
kuruluşların görüşlerini de alabilir. 

 (7) Kurul, telafisi güç veya imkânsız zararların doğması ve açıkça hukuka aykırılık 
olması hâlinde, veri işlenmesinin veya verinin yurt dışına aktarılmasının 
durdurulmasına karar verebilir. 
 



Kurul kararlarına 
karşı 60 gün içinde 
İDARİ YARGIDA dava 
açılabilir.  



 Veri Sorumluları Sicili 
 MADDE 16- (1) Kurulun gözetiminde, Başkanlık tarafından 

kamuya açık olarak Veri Sorumluları Sicili tutulur. 
 (2) Kişisel verileri işleyen gerçek ve tüzel kişiler, veri 

işlemeye başlamadan önce Veri Sorumluları Siciline 
kaydolmak zorundadır. Ancak, işlenen kişisel verinin 
niteliği, sayısı, veri işlemenin kanundan kaynaklanması 
veya üçüncü kişilere aktarılma durumu gibi Kurulca 
belirlenecek objektif kriterler göz önüne alınmak suretiyle, 
Kurul tarafından, Veri Sorumluları Siciline kayıt 
zorunluluğuna istisna getirilebilir. 

 (3) Veri Sorumluları Siciline kayıt başvurusu aşağıdaki 
hususları içeren bir bildirimle yapılır: 

 a) Veri sorumlusu ve varsa temsilcisinin kimlik ve adres 
bilgileri. 

 b) Kişisel verilerin hangi amaçla işleneceği. 
 



 c) Veri konusu kişi grubu ve grupları ile bu kişilere ait 
veri kategorileri hakkındaki açıklamalar. 

 ç) Kişisel verilerin aktarılabileceği alıcı veya alıcı 
grupları. 

 d) Yabancı ülkelere aktarımı öngörülen kişisel veriler. 
 e) Kişisel veri güvenliğine ilişkin alınan tedbirler. 
 f) Kişisel verilerin işlendikleri amaç için gerekli olan 

azami süre. 
 (4) Üçüncü fıkra uyarınca verilen bilgilerde meydana 

gelen değişiklikler derhâl Başkanlığa bildirilir. 
 (5) Veri Sorumluları Siciline ilişkin diğer usul ve 

esaslar yönetmelikle düzenlenir. 
 



 https://verbis.kvkk.gov.tr/UploadedFiles/VER
%C4%B0%20SORUMLULARI%20S%C4%B0C%C4%
B0L%C4%B0%20B%C4%B0LG%C4%B0%20S%C4%
B0STEM%C4%B0%20KLAVUZU%20VERS%C4%B0
YON%201.0.pdf  

 Bu linkte yayınlandı ve bu linkten ulaşılabilir. 
(KVKK sayfasında var)  

https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf
https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf
https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf
https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf
https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf


 KVKK’nun 2.4.2018 T ve 2018/32 K sayılı 
kararı ile istisnalar (VERBİS kaydından muaf 
olanlar) düzenlenmiştir.   

 Ayrıca 19.7.2018 T 2018/87 K sayılı kararı ile 
VERBİS’e kaydolmak zorunda olmayan (istisna 
tutulan) kişi veya kuruluşlar şöyle 
belirlenmiştir 

 
 
 
 





50’den AZ çalışanı olan VEYA;  

Yıllık Mali Bilanço Toplamı 25 milyon 
TL’den AZ olan 

Gerçek veya Tüzel Kişiler VERBİS kaydından 
MUAFTIR! 



Suçlar        
 MADDE 17- (1) Kişisel verilere ilişkin suçlar 

bakımından 26/9/2004 tarihli ve 5237 sayılı 
Türk Ceza Kanununun 135 ila 140 ıncı madde 
hükümleri uygulanır.  

 (2) Bu Kanunun 7 nci maddesi hükmüne aykırı 
olarak; kişisel verileri silmeyen veya anonim 
hâle getirmeyenler 5237 sayılı Kanunun 138 
inci maddesine göre cezalandırılır. 
 



 MADDE 18- (1) Bu Kanunun; 
 a) 10 uncu maddesinde öngörülen aydınlatma yükümlülüğünü yerine 

getirmeyenler hakkında 5.000 Türk lirasından 100.000 Türk lirasına kadar, 
 b) 12 nci maddesinde öngörülen veri güvenliğine ilişkin yükümlülükleri 

yerine getirmeyenler hakkında 15.000 Türk lirasından 1.000.000 Türk 
lirasına kadar, 

 c) 15 inci maddesi uyarınca Kurul tarafından verilen kararları yerine 
getirmeyenler hakkında 25.000 Türk lirasından 1.000.000 Türk lirasına 
kadar, 

 ç) 16 ncı maddesinde öngörülen Veri Sorumluları Siciline kayıt ve bildirim 
yükümlülüğüne aykırı hareket edenler hakkında 20.000 Türk lirasından 
1.000.000 Türk lirasına kadar, 

 idari para cezası verilir.  
 (2) Bu maddede öngörülen idari para cezaları veri sorumlusu olan gerçek 

kişiler ile özel hukuk tüzel kişileri hakkında uygulanır.  
 (3) Birinci fıkrada sayılan eylemlerin kamu kurum ve kuruluşları ile kamu 

kurumu niteliğindeki meslek kuruluşları bünyesinde işlenmesi hâlinde, 
Kurulun yapacağı bildirim üzerine, ilgili kamu kurum ve kuruluşunda görev 
yapan memurlar ve diğer kamu görevlileri ile kamu kurumu niteliğindeki 
meslek kuruluşlarında görev yapanlar hakkında disiplin hükümlerine göre 
işlem yapılır ve sonucu Kurula bildirilir. 
 



 AB’nin 1995/46 AT sayılı Kişisel Verilerin 
İşlenmesi Sırasında Gerçek Kişilerin Korunması ve 
Serbest Veri Trafiğine İlişkin Yönergesi ile AB 
çapında kişisel verilerin korunması sağlanmıştır.  

  Ancak zaman içerisindeki gelişmeler (özellikle 
bulut bilişim) bu yönergeyi yetersiz kıldı. 

 Bunun üzerine 14 Nisan 2016 tarihinde GDPR-
General Data Protection Regulation) onaylandı ve 
25 Mayıs 2018’de yürürlüğe girdi. 

 KV korunması, bu süreçteki bürokrasinin 
azaltılması, tüm AB nezdinde «yeknesaklık» 
sağlanması amaçlandı 



 «Tüzük» olarak çıkarıldığı için tüm AB genelinde 
«doğrudan» uygulaması oldu. Bir «yeknesaklık» 
sağladı. 

 Veri işleyenlerin tamamı (bulut hizmet 
sağlayıcıları gibi alt hizmet sağlayan kişiler de 
dahil) KV’nin hukuka uygun şekilde 
işlenmesinden ve saklanmasından sorumlu 
tutuldu.  

 GPDR, sunucuları AB dışında olan ancak AB 
mevzuatına göre kurulmuş bulunan  hizmet 
sağlayıcılar açısından da bağlayıcıdır.  

 «UNUTULMA HAKKI» veri sahiplerine tanındı  
 



 Para cezaları çok yükseltildi ve sunucuları AB dışında 
olsa da bulut hizmet sağlayıcıları da bağlar hale 
getirildi.  
◦ 200 Milyon EURO/ hizmet sağlayıcının küresel gelirinin % 4’ü 

(hangisi yüksekse) ona göre ceza verilir. 
 Cezalar arttırıldı, kontroller sıklaştırıldı. 
 AB  vatandaşlarına ait KV’lerin birlik dışına çıkarılması 

çok katı kurallara bağlandı 
 Veri ihlali yüksekse, hem veri koruma otoritesine hem 

de veri sahibine 72 saat içinde durumun bildirilmesi 
zorunlu kılındı.  

 Türkiye’nin mevzuatını GPDR ile getirilen değişikliklere 
UYARLAMASI gerekmektedir. Buna dair düzenlemeler 
yapılacak.  
 



 Unutulma hakkı, kişinin belli kavramlar 
kullanılarak arama motorlarında 
endekslenmesinin engellenmesidir.  

 İçerik internette kalır ama «endekslenmez».  
 Arama motoru, ücretsiz ve online ortamda 

kullanıcıya bu hakkı tanımak ve talebi 
uygulamak zorundadır.  

 Türkiye’de yasal olarak «karşılığı» yoktur.AB 
üyelerinde (28 ülke) ve İzlanda, Lihtenştayn, 
norveç, isviçre’de (4 ülke) uygulanır.  



 Ülkemizde Yargıtay HGK’nun 17.6.2015 T. 
201474-56 E., 201571679 K sayılı kararı ile 
«içtihat» yolu ile «olay bazında» ilk kez 
uygulanmıştır. 

 Ardından Anayasa Mahkemesi Genel Kurulu, 
3/3/2016 tarihinde N.B.B. tarafından yapılan 
bireysel başvuruda (B. No: 2013/5653), 
Anayasa’nın 17. Maddesinde güvence altına 
alınan şeref ve itibarın korunması hakkının 
ihlal edildiğine «olay bazında» karar vermiştir. 



BLOKZİNCİR TEKNOLOJİSİ 

KİŞİ ve KURUMLARA ETKİSİ  

IV. 

BAŞLIK  



 Son gelişmelerden sonra hayatımızda artık bir 
süredir kanıksadığımız bitcoin blokzincir 
teknolojisi hakkında bu kısımda bilgi 
verilecektir.  

 Ancak burada amaç, bitcoine yatırım 
yapılmasını/yapılmamasın önermek değil, 
bitocin üzerinden yaşanan dolandırıcılık 
olaylarına dikkat çekmek ve blokzincir 
teknolojisinin hayatımızın hangi aşamalarında 
kullanıldığına ışık tutmaktır.    



 Blokzincir saklanmak istenen verilerin 
«bloklar» halinde mühürlenerek bu 
bloklardan bir zincir oluşturulması mantığına 
dayanır. (E.Emre AKSOY, Bitcoin, Paradan Sonraki En Büyük 
İcat, Abaküs Yay., 1. Baskı, Mart 2018, s. 27) 

 Sistem, verilerin daha önceden belirlenmiş 
büyüklükte olan bloklara yazılması, daha 
sonra dolan bu blokların kapatılarak bir 
önceki blokun önüne zincirlenerek 
bağlanması esasına dayanır. AKSOY,age, s.28) 



 Veri bu şekilde hem kronolojik olarak korunur 
hem de geçmişe doğru gidilerek verinin 
değiştirilmesi önlenir.  

 Ayrıca sistem «dağıtık yapı» esasına göre çalışır. 
Yani, sisteme eklenen veriler tek/birkaç ana 
merkezde değil, sistemdeki tüm bilgisayarlarda 
aynı anda tutulur ve değişiklik durumunda 
sistemdeki tüm bilgisayarların «onayı» aranır.  

 Biri dahi onaylamazsa sistem çalışmaz ve veri 
değiştirilemez/sisteme veri eklenemez. (Aksoy, age, 
s.28-29-30) 



 Dolayısıyla, sistemi hacklemek isteyen bir 
korsanın bir/birkaç ana merkezi (bulut 
depolama alanı) hacklemesi yetmez, 
sistemdeki tüm bilgisayarları aynı anda 
hacklemesi gerekir ki kuramsal olarak bu çok 
zordur.  

 Zira, böyle bir tehlikeyi sezen sistemdeki 
diğer aktörler (bilgisayarlar), hacklenen 
bilgisayarı «sistem dışında iter» ancak veriler 
kendilerinde de bulunduğu için, veriler 
hacklenmemiş olur.  



 Bu çalışma esası, sistemi son derece güvenilir kıldığı 
gibi, veriler bir/birkaç ana merkezde tutulmayıp 
«dağıtık» olarak tüm sistem üyesi bilgisayarlarda 
muhafaza edildiği için, verilere ulaşmak (verileri geri 
getirmek/iletmek) de mevcut sisteme göre oldukça 
hızlı ve «az maliyetli»dir.  

 Bu nedenle, blokzincir teknolojisi artık bazı bankalar 
tarafından bankacılık işlemlerinde, üniversiteler, 
seçim güvenliğinde, diploma işlemlerinde, e-devlet 
sistemi gibi «güvenlik ve gizlilik gerektiren» 
işlemlerde kullanılmaya başlanmıştır. 

 Sayaçlar, blokzincir yöntemiyle bir görevliye gerek 
olmadan otomatik ve doğru bir şekilde okunabilecek 
 



 Hatta, blokzincir temelli çalışan web tarafıyıcısı 
(blockstack) geliştirilmiş, ilk blokzincir güvenlik 
sistemi ile çalışan akıllı telefon üretilmiş, 
Türkiye’de bir üniversitede «blokzincir merkezi» 
kurulmuştur. (https://www.blockchainist.center/) 

 Bir atım ötesinde, DUBAİ’de blokzincir hakkındaki 
uyuşmazlıkları çözmek için yine bu temelle 
çalışan «blokzincir ihtisas mahkemesi» dahi 
kurulmaya çalışılmaktadır. 
(https://www.digitalbursa.com/dubaide-blockchain-
mahkemesi-kuruluyor) 
 

https://www.digitalbursa.com/dubaide-blockchain-mahkemesi-kuruluyor
https://www.digitalbursa.com/dubaide-blockchain-mahkemesi-kuruluyor


 İran, ekonomik yaptırımları aşmak için blokzincir 
teknolojisi tabanlı «kripto para birimi» çıkararak 
kullanmayı düşünmektedir. 
https://siberbulten.com/bitcoin/iranin-yeni-hedefi-
kripto-para-ile-yatirimlari-asmak/ 

 Japonya’nın en büyük bankası da «blokzincir» 
temelli kripto para çıkarmaya hazırlanmaktadır.  

 Türkiye’de de «NEXPARA» adlı şirket BDDK’dan 
bitcoin için yatırım izni almak üzere resmen 
başvurmuştur. 
https://www.chip.com.tr/haber/turkiyenin-yerli-kripto-
parasi-nexpara-tanitildi_74678.html (27.7.2018) 

https://siberbulten.com/bitcoin/iranin-yeni-hedefi-kripto-para-ile-yatirimlari-asmak/
https://siberbulten.com/bitcoin/iranin-yeni-hedefi-kripto-para-ile-yatirimlari-asmak/
https://www.chip.com.tr/haber/turkiyenin-yerli-kripto-parasi-nexpara-tanitildi_74678.html
https://www.chip.com.tr/haber/turkiyenin-yerli-kripto-parasi-nexpara-tanitildi_74678.html


 Özetle, «blokzincir» teknolojisi 
Dünya’da ve Türkiye’de pek çok 
alanda kendisine yer açmıştır.  

 Yaygınlığı ve kullanımı da gittikçe 
artmaktadır.  

 Türkiye’de ise «bitcoin 
dolandırıcılıkları» tartışılmaya 
başlanıp konu yargıya intikal ettikçe 
sorun daha çok konuşulmaya 
başlanmıştır.  



 Blokzincir teknolojisi ile veri, herhangi bir aracıya 
ihtiyaç duyulmadan hızlı ve güvenli bir şekilde 
transfer edilebilmektedir.  

 Bunun neticesinde Iot (nesnelerin interneti) 
cihazlarının birbirleri ile anlık iletişim 
kurabilecekleri bir ağ hazırlanıyor (IBM-Samsung 
ortaklığı: ADEPT ağı). (AKSOY, a.ge, s.34) 

 Bu şekilde akıllı cihazların internet üzerinden 
haberleşerek, internetin yükünü arttırması (ve 
belki de muhtemel/mevcut siber suçlar) 
engellenecek. 

 ADEPT ağı üzerinden ise-şimdiden 
öngöremediğimiz- yeni suç tipleri ortaya 
çıkabilir. (Suç tiplerini 4. bölümde inceleyeceğiz) 



◦ Son günlerde sıkça görülmeye başlanan «bitcoin hırsızlığı» veya 
«bitcoin dolandırıcılığı» olarak adlandırılabilecek olaylar genelde şöyle 
gelişir:  

 Birisi (kim olduğu şimdilik bilinmiyor ama olayın 
gelişim şeklinden bitcoin borsası (Kripto Para 
İletme Platformu:KPİP) çalışanlarından birisi-
içeriden birisi- olduğunu tahmin ediyoruz); bu 
kişinin-nasılsa- (aşağıda nasıl olabileceğini 
anlatıyorum) bitcoin borsasındaki hesabına 
tanımlanan kişisel bilgilerine, şifresine ve daha da 
ötesinde sistemle eşleştirdiği cep telefonuna 
ulaşıyor. Şahıs, konuyu hemen savcılığa intikal 
ettiriyor ve soruşturma halen yürümekte. 

     
 



 Aslına bakarsanız, internet korsanı açısından  bu bilgilere 
ulaşmak hiç de zor değil çünkü siz bir vatandaş olarak bitcoin 
borsasına giriş yapmak istediğinizde, bu işle uğraşan aracı 
şirketlerin neredeyse hepsi internet sitelerine üyelik kaydı 
açtırmak için sizden adınızı soyadınızı, cep telefon 
numaranızı ve bir şifre oluşturmanızı ister. Ancak sistem 
bununla da yetinmez ve “sizin gerçekten siz olduğunuzu 
doğrulamak için” size ait geçerli bir kimlik belgesini (ehliyet, 
nüfus cüzdanı vb) sisteme taratarak yüklemenizi talep eder. 
Aslında bundan maksat, kripto para sistemi üzerinden “dark 
web” (derin internet) denen siberalemdeki yasa dışı 
işlemlerin/suçların (çocuk istismarı, silah ve uyuşturucu 
ticareti, kara para aklama gibi) önüne geçilmesi ve olası bir 
soruşturma açıldığında, hem faile ulaşılması hem de bitcoin 
aracı şirketinin kendisini sorumluluktan kurtarmasıdır.  
 



 Ne var ki siz bu kadar kişisel bilginizi (ve kişisel verinizi) siberaleme “çok 
güvenip”  “tanımadığınız birileri” ile paylaştığınızda, siberalemde bazı 
mağduriyetlerle karşılşabiliyorsunuz.  

  Gerçekten de bitcoin borsasındaki aracı şirket çalışanı (KPİP), sizin 
tüm şahsi bilgilerinizi bu şekilde öğrendikten sonra bir GSM operatörü 
bayisine gidip sanki sizmişsiniz gibi (muhtemelen sizin adınıza 
düzenlenmiş olan bir kimlik ve sahte imza ile-ki zaten üyelik sırasında 
bu bilgileri vermiştiniz!) bir GSM hattı oluşturabilir. Hangi operatörden 
hizmet aldığınızı da sistem arayüzünde 5651 Sayılı Kanun gereğince 
kaydını tutmak zorunda olduğu giriş-çıkış (log) kayıtları ile zaten çoktan 
öğrenmiştir. Bir anda sizin cep telefonu hattınız kesilir, havale/bitcoin 
alım-satım işlemi için size gelmesi gereken tek kullanımlık doğrulama 
kodu da böylece internet korsanına gider. Yaklaşık 10-15 dk sonra 
sistem tekrar geldiğinde (ve bu arada belki de sim kartınızı değiştirmiş 
de olabilirsiniz) bitcoinlerinizi kontrol edersiniz ve bir de bakmışsınız ki 
hesabınızdaki tüm bitcoinleriniz (veya bitcoine çevrilmek üzere 
ayırdığınız paranız) başka bitcoin hesaplarına (cüzdanlarına) havale 
edilmiş bile! Bu işlem muhtemelen bir vpn üzerinden yapıldığından (ki 
bahsettiğim olayda öyle) sizin faile ulaşmanız da artık çok güç olabilir. 
(Bu arada, bahsettiğim olayda bitcoin aracı şirketinden size havale işlemi 
hakkında ne bilgi sms’i  gelir ne de mail)  
 



 Burada tabi ki suç duyurusunda bulunmak ve savcılık araştırması 
başlatmak dışında acaba tazminat davası açarsanız sonuç ne olur? 
Bitcoin aracı şirketi ile GSM operatörünün sorumluluğu nedir? 

 Ceza hukuku açısından tüzel kişilerin cezai sorumluluğu olmadığı kabul 
edilmekle birlikte, ilgili maddede açıkça belirtilmişse tüzel kişilere özgü 
güvenlik tebdirlerine (iznin geçici veya kalıcı olarak iptali gibi) 
başvurulabilir, asıl fail ise (ulaşılabilirse) eylemi gerçekleştiren gerçek 
kişidir, o kişi hakkında cezai yaptırımlar uygulanabilir.  

 GSM operatörü yetkililerini ise ceza hukuku bu gibi bir olayda sorumlu 
tutmaz. Özetle, ceza yasalarında bu konuda bir boşluk olduğunu 
söylemek çok da doğru olmaz. Teknik delillerle faile ulaşıldığı sürece 
muhtemelen fail “nitelikli dolandırıcılık ve/veya bununla birlikte bilişim 
sistemine müdahale etme” suçundan yargılanacaktır. 

 Açılan ceza davaları ise «nitelikli hırsızlık»tan açılıyor (TCk 142/2-e)  
◦ beş yıldan on yıla kadar hapis  

   Tazminat sorumluğu ise çok daha farklı bir mantıkla işler.   



 Eğer bu olayda paranızı bankaya yatırmış ve olay aynı şekilde 
gerçekleşmiş olsa idi size rahatlıkla Yargıtay’ın yerleşik 
kararları ışığında paranızı bankadan talep edebilirsiniz 
diyebilirdim. (ama dikkat ediniz; bu gibi olaylarda Yargıtay 
GSM bayisine kart kopyalandığı için sorumluluk yüklemiyor, 
paranın çalınmasında gereken önlemleri almayan bankaları 
sorumlu tutuyor; yani tam kusuru bankalara veriyor.) 

  Gerçekten de bu gibi olayların önüne geçmek için artık 
sim kart/operatör değişikliklerinde bankalar asgari 24 saat 
süre ile yeni karta doğrulama kodu gelmesini önlüyorlar. Bunu 
BDDK’nın kararına dayanarak yapmak zorundalar çünkü! Sim 
kartını tekrar açtırmak isteyen hesap sahibi ya şubeden ya 
ATM’den kartıyla  ya da müşteri hizmetlerini arayarak bu 
işlemi “bizzat” yapmak zorunda. 

   
 



 Aracı bitcoin şirketlerine (KPİP) gelince.... 
 Onların bankalar gibi bağlı oldukları bir 

kurum/kuruluş yok.(Bankalar ise BDDK, SPK, 
Bankalar Birliği gibi kurumların denetimindedir ve 
mevduata devlet güvencesi verilir. Bankalar 
hakkında yasal düzenlemeler de vardır. Aynısı özel 
finans kurumları için de geçerli tabi).  

 Keza bitcoin borsasında işlem yapan “aracı 
şirketlere” (KPİP)  paranızı yatırdığınızda, bir 
dolandırıclık durumunda “devlet mevcduat garantisi 
de vermez”. Bu nedenle, artık işiniz tamamen aracı 
şirketin insiyatifine ve çalışma sistemine kalmıştır.  

   



 Peki açılacak tazminat davası nasıl sonuçlanır? Burada bankalarda olduğu gibi 
kesin bir yanıt vermek zor, zira biraz yukarıda belirttiğim gibi bu şirketler 
hakkında bir yasal düzenleme (devlet garantisinde olma ve bankacılık 
mevzuatı gibi) olmadığından “mevzuat boşluğu” var. (Hatta MASAK’ın yurt 
dışından bitocin alınabilen internet sitelerie yurt dışından bitcoin transferini 
engelleme yönünde çalışmaları olduğu da biliniyor). Şirkete dava açtınız 
diyelim ve şirket batıp gitti, alacağınızı tahsil etmeniz (kararı icraya 
koymanız) mümkün değil, (oysa bankalarda banka batsa dahi TMSF devreye 
girer, alacağınızı oradan alabilirsiniz).  

 GSM operatörünün tazminat sorumluluğu da bu gibi bir olayda bence 
oldukça tartışmalı. Keza, aracı şirketin bankalarda olduğu gibi “mevduatı 
koruma “ gibi yasal bir görevi olmadığından, GSM operatörünün “sim kartını 
kopyalatmama” sorumluluğu, belki bu gibi olayda, mahkemelerce farklı 
şekilde yorumlanabilir.  

 Kananatimce, yapılacak araştırmada hesabın eğer bitcoin aracı şirketinin 
(KPİP) bir personeli tarafından hacklendiği anlaşılırsa aracı şirkete (en azından 
çalıştırdığı kişinin zarar verici eylemlerinden sorumlu olduğu gerekçesi ile) 
tazminat sorumluluğu yüklemek gerek; hatta GSM operatörüne de “kartını 
sahte belge ile kopyalatarak zarara sebebiyet verdiği için” de aynı sorumluluk 
yüklenebilir. Ama bu konuda henüz bir “içtihat” oluşmuş değil. İstinaf 
mahkemelerinin ve Yargıtay’ın ne diyeceği birkaç yıl içinde belli olur.  
 



 Bitcoin cüzdan şifremizi de görünür yere yazmak ciddi sorun. 
 Bitcoin şifremizi nasıl koruruz:  
◦ İlkin aracı şirketin (bitcoin borsasındaki alım satım işi yapan şirket) 

güvenilirliği çok önemli, iyi araştırmak gerek. 
◦  İkincisi ve bence en önemlisi “bitcoin cüzdanınızı nasıl oluşturup nerede 

sakladığınız.” Eğer online ortamda saklanan cüzdanınız varsa, 
hacklenmesi kolaylıkla mümkündür.  

◦ Buna karşın bazı şirketler/internet siteleri offline (çevrimdışı çalışan 
cüzdan) üretme seçeneği sunmaktadır. Yüksek meblağlı yatırımlarda bu 
yönteme başvurmakta yarar var ama burada da bu cüzdanı 
“sakladığınız” veri aracının (bilgisayar veya akıllı telefon) çalınması veya 
hacklenmesi mümkün.  

◦ Yine de bu şifreyi başka bir kağıda yazıp sonradan şifrenizi tekrar 
oluşturabilirsiniz (tabi kağıdı başkasının ele geçirmemesi kaydıyda... 

◦ Donanım cüzdanlar da benzer mantıkla çalışır ama kaybolma veya 
bozulma riski taşır);  

 



◦ Son olarak bence en güvenli olanı kağıt cüzdanlardır. Kağıt 
cüzdanda, bitcoinler fiziken cüzdanın içinde yer almaz ancak 
cüzdanınız için oluşturacağınız açık anahtarı (İban diyebiliriz 
buna) ve şifrenizi (gizli anahtarı) cüzdanda saklayıp 
hacklenme riskini de tamamen ortadan kaldırabilrisiniz; 
(transfer/yatırım yapmak istediğinizde kağıttaki şifreyi 
çevrimiçi/çevrimdışı cüdana yazıp transferi sağlayabilirsiniz.) 
ama bu sefer de cüzdanın ıslanma ya da 
yırtılma/kaybolma riski vardır.  
◦ Özetle, her bir yöntem kendi içierisinde bazı avantaj 

ve dezavantajlar taşıyor (Geniş bilgi için bkz AKSOY, 
Bitcoin, s. 95-102  
 

 



NESNELERİN 
İNTERNETİ VE 
HUKUKİ SORUNLAR  

V. BAŞLIK  



 • Endüstri 4.0 ile gelen ve hayatımızı kökten 
değiştirecek olan en önemli teknolojilerden biri 
de “Yapay zekâ” (AI - Artificial Intelligence) oldu. 
Yapay zekâyı ilk deneyimlemeye başladığımız 
alanları, cep telefonlarımızdaki “Siri” uygulaması, 
“Satranç” veya “Go” gibi oyun programları olarak 
sayabiliriz.  

 Asıl etkisini ise üretim alanında kullanılmaya 
başlamasından ve yaygınlaşmasından sonra 
oluşacak iş gücü sınırlamaları ve yeni oluşacak 
mesleklerle göreceğiz. http://turk-
internet.net/portal/yazigoster.php?yaziid=58447 

http://turk-internet.net/portal/yazigoster.php?yaziid=58447
http://turk-internet.net/portal/yazigoster.php?yaziid=58447


 Tesla’nın “SEMİ” otonom kamyonu: 
◦ https://www.chip.com.tr/haber/teslanin-semi-

kamyonu-kaliforniyada-yakalandi_74050.html  
 Otomatik “park eden” terlik: 
◦ https://www.chip.com.tr/video/nissan-otomatik-

terlik_5520.html  
 Robot (Yapay zekalı) polis arabası:  
◦ https://www.chip.com.tr/haber/ford-robot-polis-

arabasi-yapiyor_74082.html 
◦ Çok ciddi sorunlara yol açacak, “durdurulamama, 

kontrol edilememe” ve.. ayrıca bir hata durumunda 
hukuki hesap kimden sorulacak? Polis memuru yok ki! 
Yazılımcıdan mı sorulacak?  

 

https://www.chip.com.tr/haber/teslanin-semi-kamyonu-kaliforniyada-yakalandi_74050.html
https://www.chip.com.tr/haber/teslanin-semi-kamyonu-kaliforniyada-yakalandi_74050.html
https://www.chip.com.tr/video/nissan-otomatik-terlik_5520.html
https://www.chip.com.tr/video/nissan-otomatik-terlik_5520.html
https://www.chip.com.tr/haber/ford-robot-polis-arabasi-yapiyor_74082.html
https://www.chip.com.tr/haber/ford-robot-polis-arabasi-yapiyor_74082.html


 UBER’in yapay zekalı insansız trafik kazasında 
sorumlu kim olacak? Yazılım şirketi mi yoksa, 
UBER firması mı? 
http://www.bloomberght.com/haberler/haber/2
104674-uber-in-olumcul-kazasi-surucusuz-
arac-sektoru-icin-ne-anlama-geliyor  

 Özellikle ceza sorumluluğunu suçta ve cezada 
şahsilik ilkesi karşısında nasıl çözeceğiz?  

 Ya da Google’ın «giyilebilir gözlüğü/lensi» 
yaygınlaştığında, kişisel verilerin korunmasını 
nasıl sağlayacağız?  
 

 

http://www.bloomberght.com/haberler/haber/2104674-uber-in-olumcul-kazasi-surucusuz-arac-sektoru-icin-ne-anlama-geliyor
http://www.bloomberght.com/haberler/haber/2104674-uber-in-olumcul-kazasi-surucusuz-arac-sektoru-icin-ne-anlama-geliyor
http://www.bloomberght.com/haberler/haber/2104674-uber-in-olumcul-kazasi-surucusuz-arac-sektoru-icin-ne-anlama-geliyor


 «İnsansı robotlar» birini öldürse kime nasıl 
ceza vereceğiz? İnsan değil ki hapis cezası 
caydırıcı olsun? Robotta «vicdan» var mı ki 
hapis caydırıcı olsun? 

 Öldüren «yapay zekalı robot» olduğu için 
yazılımcısına ceza vermek/yazılımcısını 
sorumlu tutmak ciddi ceza hukuku/tazminat 
hukuku sorunlarına yol açacaktır.  

 İnsan hakları, hayvan hakları gibi «robot 
hakları» mı gündeme gelecek?  



 Robot haklarının kapsamı ne olacak? 
 İnsanlık, insan ve hayvan hakları konusunda dahi 

yeterince iyi durumda değilken, robot haklarını 
kim, nasıl koruyacak? 

 Robotlara «evlenme hakkı, vatandaşlık, oy 
kullanma hakkı» verilecek mi? Yapay zekalı 
robotlara karşı işlenen suçlar nasıl 
cezalandırılacak? 

 Bu sorular «ütopik» gibi gelebilir fakat nesnelerin 
interneti ve yapay zeka o kadar gelimiş durumda 
ki halihazırda bu soruların bazılarına, yaşanan 
olaylar karşısında yanıt aranmaktadır.   
 
 



 Hukuk, şu anda bu sorulara yanıt bulmakta 
oldukça zorlanıyor.  

 Binlerce yıllık hukuk geleneği ve öğretisi yakın 
gelecekte tamamen alt-üst olma tehlikesi ile 
karşı karşıya 

 Hukuk öğretisi ve kuralları yeniden yazılmak 
ve tanımlanmak zorunda kalabilir. 

 Zira yeni suç tipleri de ortaya çıkacak;  
 Mesela «uzaktan erişim yolu ile akıllı evin kilit 

sisteminin hacklenmesi suretiyle fidye 
isteme/ ev sakinlerini bu suretle rehin alma» 

 



 Yahut, yine uzaktan erişim suretiyle bir/birçok kalp pilinin 
yazılımını ele geçirmek suretiyle toplu cinayetler... 

 Yeni ortaya çıkacak meslek grupları ve klasik mesleklerin 
bazıları biteceğinden artacak olan işsizlik sorunu... Yeni 
hukuki sorunlara gebeyiz... 
https://www.digitalbursa.com/yapay-zekanin-yukselisi-
ile-yildizi-parlayacak-5-meslek/ 

 Peki, ya her şeyimizi akıllı cihazlara, yapay zekaya teslim 
edersek ve internet çökerse ne yapacağız? Yeni bir taş 
devri mi hüküm sürecek? Bu durumda hukuk kuralları 
yeniden mi uyarlanacak? 
https://siberbulten.com/ted/internet-cokebilir-bir-b-
planina-ihtiyacimiz-var/  

 Hukuk düzeninin değişimi ve yasaların tekrar yazılması 
kaçınılmaz görünüyor.  

  

https://www.digitalbursa.com/yapay-zekanin-yukselisi-ile-yildizi-parlayacak-5-meslek/
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