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GIRIS (1)

YENI SURECTE BILISIMIN ROLU
» Yeni suUrecte Dbilhassa kisiler ve kurumlar
acisindan bilisim hukuku «farkli bir boyut»
almistir.

» Once 5651 Sayili Kanun’”damd 5/3; 6/1-b ve 7/2
maddelerinde yapilan degisiklikler ile yer, erisim
ve toplu kullanim saglayicilara «log tutma»
vukumlaligu getirilmesi,

» Ardindan 11 Nisan 2017 T ve 30035 sayili RG’de
yvayinlanan «INTERNET TOPLU KULLANIM
SAGLAYICILARI HAKKINDA YONETMELIK» (TKSH
Yon) hukmi ile «erisim kaydi (log) tutma»
yukumligunun ciddi kurallara baglanmasi;




GIRIS (2)

Akabinde 6698 Sayili «Kisisel Verilerin Korunmasi
Kanunu» nun vyuiruarluge g?irmesi ve «Kissel Verileri
Koruma Kurulu» (KVKK) aldigi kararlarla «acik riza»
kavraminin taniminin yapilmasi

Ayni sekilde, «veri sorumlusu» ile «veri isleyen»
kavramlar ile «neyin kisisel veri» oldugunun
tartistimasi ve sorumluluklarinin belirlenmesi

Surecte «kripto para» ile «blokzincir» kavramlarinin
vayginlasmasi ve «yeni hukuki sorunlara» ve
«sorulara» yol acmasi,

«Nesnelerin interneti»; «yapay zeka» ve «akilli
cihazlar»in yayginlasmasi

Bilisim hukukunun «yeni gelismeler 1siginda»
tartistimasini «zaruri» kilmistir.




GIRIS (3)

» Bu sunumda tim bu «yeni» ve «guncel»
tartismalar ile cikan ve/veya cikabilecek olasi
sorunlar dile getirilmistir.

» Bu cercevrede dnce 5651 Sayili Kanun ve bagl
yonetmeliklerde «isletmeleri ilgilendiren» (erisim
kaydi: log) tutma yukumluluklerine;

» Ardindan 6zellikle TCK 244’Gncli maddesindeki
halk deyisi ile «hackerlik» sucu olarak da
tanimlanabilecek suca ve keza 243/4’lUncl
maddesindeki «sisteme sizma» (sistemi izleme)
olarak da tanimlanabilecek suca;




GIRIS (4)

» Bunun ardindan Kkisisel verilerin korunmasi
anlaminda «isletmelere» disen
yvukimluluklere

» Son olarak da blokzincir teknolojisi ile
nesnelerin internetinin ortaya cikardigi gincel
hukuki sorunlara deginilmistir.




5651 SAYILI KANUN

VE LOG TUTMA
YUKUMLULUGU




TEMEL KAVRAMLAR

» 11 Nisan 2017 T ve 30035 sayili RG’de_ yayinlanan
«INTERNET _ TOPLU . KULLANIM SAGLAYICILARI
HAKKINDA YONETMELIK» (TKHS Y&n)

» Tanimlar
- MADDE 3 - (1) Bu Yonetmeligin uygulamasinda;

o d) Filtreleme sistemi: Internet ortaminda web adresi, alan
adi, IP adresi, kelime ve benzeri kriterlere gore erisimi
engelleyen yazilimlari ve donanimlari,

- @) Erisim kayitlari: Kendi ic aglarinda dagitilan IP adres
bilgilerini, kullanima baslama ve bitiT zamanint ve bu IP
adreslerini kullanan bilgisayarlarin tekil ag cihaz numarasini

(MAC adresi) gosteren bilgileri, hedef IP adresi, bir veya
birden fazla IP adresinin portlar aracihgi ile kullanicilara
anlagtlrllmaﬂ yontemi ile sunulan internet erisim
izmetinde kullaniciya tahsis edilen gercek IP ve port
bilgilerini,
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TEMEL KAVRAMLAR (2)

g) Internet toplu kullanim saglayici: Kisilere
nelli bir yerde ve belli bir siire internet ortami
cullanim olanagi saglayan gercek ve tiuzel
Kisilerti,

j) Sabit IP adresi: Belirli bir aga bagl
cihazlarin ag uUzerinden Dbirbirlerine veri
yvollamak icin kullandiklari, zamana, oturuma
gore degismeyen ve sistem yoneticisi
tarafindan belirlenip tanimlanan ve
degistirilebilen IP adresini,




TEMEL KAVRAMLAR (3)

» ) Ticari amacla internet toplu kullanim
saglayici: Internet salonu ve benzeri umuma
acik yerlerde belirli bir tGcret karsiligr internet
toplu kullanim saglayiciligi hizmeti veren veya
bununla beraber bilgisayarlarda bilgi ve
beceri artirici veya zeka gelistirici nitelikteki
oyunlarin oynatilmasina imkan saglayan
gercek ve tuzel kisileri,

» (Bilinen adiyla «internet kafe»)




TEMEL KAVRAMLAR (4)

» Yer saglayici ne demektir?

- 5615 SK md 2/m) Yer saglayici: Hizmet ve icerikleri

barindiran sistemleri saglayan veya isleten gercek
veya tuzel kisileri,

- Uygulamada «hosting» hizmeti veren kisi/kuruluslar.
» Erisim saglayici ne demektir?

- @) Erisim saglayici: Kullanicilarina internet ortamina
erisim olanagi saglayan her turli gercek veya tlzel
Kisileri,

- Uygulamada «Telekom, Turkcell, Superonline,
Vodafonenet» gibi kuruluslar.




TEMEL KAVRAMLAR (5)

» Toplu kullanim saglayici ne demektir?

- 5651 sk MD 2-i) Toplu kullanim saglayici: Kisilere
belli bir yerde ve belli bir slire internet ortami kulla-

nim olanagi saglayani,
> Ticari amacli olan
> Ticari amacli olmayan
> Olarak ikiye ayrilmaktadir.

» Md 2-1) (Degisik: 15/8/2016-KHK-671/20
md.; Aynen kabul: 9/11/2016-6757/17 md.)
Kurum: Bilgi Teknolojileri ve lletisim
Kurumunu,




LOG TUTMA YUKUMLULOGU

» Log (erisim kaydi) nedir? (daha o6nce de
deginildigi Gzere)
» TKSH Yén md 3 /e gore log:

- «e) Erisim kayitlari: Kendi ic aglarinda dagitilan IP
adres bilgilerini, kullanima baslama ve bitis
zamanini  ve bu IP adreslerini  kullanan
bilgisayarlarin tekil ag cihaz numarasini (MAC
adresi) gosteren bilgileri, hedef IP adresi, bir veya
birden fazla [P adresinin portlar araciligr ile
kullanicilara paylastirilmasi yontemi ile sunulan
internet erisim hizmetinde kullaniciya tahsis edilen
gercek IP ve port bilgilerini,» ifade eder.




TKS YUKUMLULUKLERI

Toplu kullanim saglayicilarin yiikiimlaliikleri (5651 SK)

MADDE 7- (1) Ticari ama?(la toplu kullanim saglayicilar, mahalli mulki
amirden izin belgesi almakla yikimludur. Izne iliskin bilgiler otuz giin icinde
mahalli mulki amir tarafindan Kuruma bildirilir. Bunlarin denetimi mabhalli
mulki amirler tarafindan yapilir. 1zin belgesinin verilmesine ve denetime ilis-
kin esas ve usuller, yonetmelikle diizenlenir.

(2) (Degisik: 6/2/2014-6518/91 md.) Ticari amacla olup olmadigina
bakilmaksizin biitiin internet toplu kullanim saglayicilar, konusu suc
olusturan iceriklere erisimin engellenmesi ve kullanima iliskin erisim
kaﬁltlarlnm tutulmasi hususlarinda yénetmelikle belirlenen tedbirleri almakla
yukiumladiir. Aile filtresi vs kullanma yiikimligd var: Ticari olmayanin da-
yaptirimi yok)

(3) (Degisik: 6/2/2014-6518/91 md.) Ticari amacla toplu kullanim
saglayicilar, ailenin ve Focuklarm korunmasi, su%un onlenmesi ve suclularin
tespiti kapsaminda usul ve esaslari yénetmelikte belirlenen tedbirleri almakla
yukumluddar.

(4) (Ek: 6/2/2014-6518/91 md.) Bu maddede belirtilen yukimlilikleri
ihlal eden ticari amacla toplu kullanim saglayicilarina, ihlalin agirligina gore
yonetmelikle belirlenecek usul ve esaslar cercevesinde uyarma, bin Tlrk
Lirasindan on bes bin Tiirk Lirasina kadar idari para cezasi verme veya ¢
giine kadar ticari faaliyetlerini durdurma miieyyidelerinden birine karar
vermeye mahalli mulki amir yetkilidir.



TICARI AMACLI TKS
YUKUMLULUKLERI

Ticari amacla internet toplu kullanim saglayicilarinin yikimliltkleri

Yén. MADDE 5 - (1) Ticari amacla internet toplu kullanim saglayicilarinin
yukumlaltkleri sunlardir:

a) Mulki idare amirinden izin belgesi almak,

b) Ailenin ve cocuklarin korunmasi ile konusu swi olusturan iceriklere erisimi
Onleyici tedbirleri almak amaciyla icerik filtreleme sistemini ve giivenli
internet hizmetini kullanmalk,

c) Kullanilan icerik filtreleme sistemini aktif ve gilincel halde bulundurarak,
herhangi bir midahale ile devre disi kalmasini 6nlemek,

¢) Erisim saglayicilardan sabit IP almak, sabit IP kullanmak ve sabit IP
degisikliklerini on bes gun icerisinde miulki idare amirliklerine bildirmek,

d) Erisim kayitlarini elektronik ortamda kendi sistemlerine kaydetmek ve iki
yil siire ile saklamak,

e) (d) bendi geregince kaydedilen bilgileri ve bu bilgilerin dogrulugunu,
butinligunit ve gizliligini teyit eden degeri kendi sistemlerine gunlik olarak
kaydetmek ve bu verileri iki yil stire ile saklamak,

f) 14/7/2005 tarihli ve 2005/9207 sayili Bakanlar Kurulu Karariyla yurirlige
konulan Isyeri Acma ve Calisma Ruhsatlarina lliskin Yonetmelige gore
isyerinin kapatilmasinin veya devrinin on bes gun icinde yetkili mulki idare
amirligine bildirmek ve izin belgesini teslim etmek.




TICARI AMACLI TKS YUKUMLULUKLERI
(2)

» Isyerlerinde uyulmasi gereken kurallar
» ' Yén. MADDE 9 - (1) Isyerlerinde uyulmasi gereken kurallar sunlardir:

» g) Isyerlerindeki_bilgisayarlarda uyusturucu veya uyarici
madde aliskanligi, intihara yonlendirme, cinsel istismar,
miustehcenlik, uf'nus, dsiddet, kumar ve benzeri kéti
aligkanliklar tesvik eden ve 18 yasindan kiigtliklerin
psikolojik ve fizyolojik gelisimine olumsuz etkisi
olabilecek cevrimici ve cevrimdisi (online-offline)
oyunlar oynatilamaz.

» g) Glvenlik amaciyla isyerlerinin giris ve cikislarini
gorecek sekilde yiksek coziunurlukli fen az 3 mega
Eiksel) ve “IR" (gece gorisli) kamera kayit sistemi
urulur. Bu sistem araciligiyla elde edilen kayitlar
doksan gun sireyle saklanir ve bu kayitlar yetkili
makamlar haricindeki kisi ve kuruluslara verilemez.
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IP-PORT TUTMANIN ONEMI

Konunun 6nemini YARGITAY 8. CEZA DAIRESI, E.
2013/4668, K. 2014/9860,T. 16.4.2014 kararinda
sOyle Ozetlemistir: “Ote yandan IP adreslerinin yeterli
olmadigr hallerde GSM sirketleri tarafindan bir IP
adresi, birden fazla kisive PORT yapilarak
verilebilmektedir. Bilgisayar icindeki her program,
iletisim icin ayri birer port kullanmaktadir. Bu nedenle
bilgisayardaki programlarin iletisimi icin IP ve port
numarasi olmak lzere iki tane adres numarasi
gerekmekte, [P adresi Port numarasi olarak
osterilmektedir.  Tutulmasinda yasal zorunluluk
ulunmayan PORT bilgisine ulasildiginda, birden faz/a
kisiye verilen IP nin, sucun islendigi saatte kim
tarafindan kullanildiginin  belirlenmesi mimkiin
olmaktadir.”




IP-PORT TUTMANIN ONEMI (2)

» Artik «ITKSH Y6n geregi port tutmak da zorunlu
hale gelmistir.» (md 5-1d)

» Failin ortaya cikarilmasinda cok énemlidir.

» Zira, bilhassa son donemde NCMEC tarafindan
vapilan ihbarlar neticesinde cogu kullanici
hakkinda «cocuklara iliskin mustehcenlik» (TCk
226/3.c.2) goéruntu «bulundurdugu» /
«depoladigi» gerekcesi ile (tek bir goruntiden
dahi) sorusturmalar/davalar aciimaktadir.

» Bu olaylarda port kayitlarinin  tutulmadigi

goruldiugunden, deliller yetersiz kalmakta ve olay
aydinlatilamamaktadir.




VPN KULLANMA SUC MU?

» VPN yasak mi?

- VPN kullanmak «kullanici acisindan» yasak degil.
Hatta, chrome, mozilla (firefox), opera, yandex vb
browserlarda «lcretsiz uygulama/eklentiler» var.
VPN kullanildiginda, bilgisayarinizin guvenligi sorun
olusturabiliyor. Zira baska bir server Uzerinden
baglaniyorsunuz.




VPN KULLANMA SUC MU? (2)

» Internet 6znelerinin VPN’le girisi
engelleme/icerigi filtreleme yukimliligi var
mi?

- 5651 SK md 6/1 Erisim Saglayica : «¢) (Ek:
6/2/2014-6518/89 md.) Erisimi engelleme karari
verilen yayinlarla ilgili olarak alternatif erisim

yollarini engelleyici tedbirleri almakia,» Yukimli
tutulmustur.

» Bu durumda, erisim saglayicinin DNS/VPN
suretiyle «yasakli» sitelere

erisim
saglanmamasi icin tedbir alma «gdérevi»
vardir.




ERISIM SAGLAYICININ MUAFIYETI

» Ancak 5651 SK md 6/2 geregince:

v «Erisim saglayici, kendisi araciligiyla erisilen bilgi-
lerin iceriklerinin hukuka aykiri olup olmadikilarini
ve sorumlulugu gerektirip gerektirmedigini kontrol
etmekle yiukidmli degildir.»




LOG KAYDI TUTMAMANIN
YAPTIRIMI NEDIR?

» Log kaydi tutmamamanin yaptirimi nedir?

» THS hakkinda 5651 Sk md 7’de konu sdyle

dizenlenmistir:

o «(2) (Degisik: 6/2/2014-6518/91 md.) Ticari
amacla olup olmadigina bakilmaksizin bdtin
internet toplu kullanim saglayicilar, konusu sug¢
olusturan iceriklere erisimin engellenmesi ve
kullanima iliskin erisim kayitlarinin  tutulmasi
hususlarinda yonetmelikle belirlenen tedbirleri
almakla yiakamlddir. »




LOG KAYDI TUTMAMANIN
YAPTIRIMI NEDIR? (2)

o «(4) (Ek: 6/2/2014-6518/9]1 md.) Bu maddede
belirtilen yiikimliliikleri ihlal eden ticari amacla
toplu kullanim saglayicilarina, ihlalin agirfigina gore
yonetmelikle  belirlenecek  usul ve  esaslar
cercevesinde uyarma, bin Tirk Lirasindan on bes
bin Tirk Lirasina kadar idari para cezasi verme veya
¢ gidne kadar ticari faaliyetlerini durdurma
mdeyyidelerinden birine karar vermeye mahalli
mdlki amir yetkilidir.»

v Ticari amacli olmayan TKS hakkinda idari PC
yaptirimi yok.




LOG KAYDI TUTMAMANIN
YAPTIRIMI NEDIR? (3)

» Yer saglayicilar acisindan konu 5651 SK md 5’te
sOyle dliizenlenmistir:

o «(3) (Ek:. 6/2/2014-6518/88 md.) Yer saglayici, yer
sagladigr hizmetlere iliskin trafik bilgilerini bir yildan az
ve iki yildan fazla olmamak tlizere yonetmelikte
belirlenecek siire kadar saklamakla ve bu bilgilerin
dogrulugunu, bdtdnligind ve gizliligini saglamakla
yukamladtir.»

- (6) (Ek: 6/2/2014-6518/88 md.) Yer saglayicilik
bildiriminde  bulunmayan  veya  bu  Kanundaki
yiukdamliliklerini  yerine  getirmeyen yer saglayici

hakkinda Baskan tarafindan on bin Tirk Lirasindan yiiz

bin Tirk Lirasina kadar idari para cezasi verilir.(?”




[l. BASLIK

Bilisim Sistemini TCK
Izleme (S1zma)

Sucu 243/4

Sistemi Engelleme,

Bozma, Verileri TCK 244

Yok Etme veya
Degistirme Sucu




TCK 243/4
Bilisim Sistemini Izleme (S1zma) Sucu

v «(4) (Ek: 24/3/2016-6698/30 md.) Bir bilisim
sisteminin kendi icinde veya bilisim sistemleri
arasinda gerceklesen veri nakillerini, sisteme
girmeksizin teknik araclarla hukuka aykiri olarak
izleyen kisi, bir yildan d¢ yila kadar hapis cezasi
ile cezalandirilir.»

» Sucun hareketleri:
- Sisteme girmeden teknik aracla izleme

> Sisteme girme olursa bu suc¢ olmaz, TCK 243/1-3’teki
«sisteme girme» sucu olusur.

» «Uzaktan «casus vyazilimla izleme» suctur.
(Telefon hattina «saplama» gibi)




TCK 244-HACKERLIK

Sistemi engelleme, bozma, verileri yok etme veya degistirme
«Madde 244- (7) Bir bilisim sisteminin isleyisini engelleyen
veya bozan kisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yer/%stiren, var
olan verileri baska bir yere gonderen kisi, alti aydan lc¢ yila
kadar hapis cezasi ile cezalandirilir.

(3) Bu fiillerin bir banka veya kredi kurumuna ya da bir
kamu kurum veya kurulusuna ait bilisim sistemi lzerinde
islenmesi halinde, verilecek ceza yari oraninda artirilir.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi
suretiyle kisinin kendisinin veya baskasinin yararina haksiz bir
cikar saglamasinin baska bir su¢ olusturmamasi halinde, iki
yildan alti yila kadar hapis ve besbin giine kadar adli para
cezasina hukmolunur.»




SUCUN HAREKETLERI (MADDI
UNSUR)

, sisteminin isleyisini engelleme veya bozma:
0 és/eyi,s'in engellenmesinden kasit, bir tanima gore, sistemin
uzgun isleyisinden oturiu elde edilecek yararin engellenmesi
veya sistemin olagan islevini yerine getiremeyecek hale
getirilmesidir. Diger bir tanim ise, isleyisin engellenmesinden,
sisteme vyapilan eklerle, sistemin usuline uygun sekilde
degerlendirilmesi olanaginin kaldirilmasi, sistemin amacini
yerine getiremeyecek duruma getirilmesinin anlasiimasi
gerektigi yonundedir.

- Belirtmek gerekir ki isleyisin engellenmesi her somut olayda
farkli bicimde ortaya cikabilir. Ornegin sistemi besleyen
elektrik kesilebilir, sistemin calismasi icin mutlaka gerekli
olan bir donanim cikarilabilir, sistemin kablolari sékilebilir,
sisteme virlis veya benzeri bir zararli yazilim yiiklenebilir,
sistemde olmayan bir sifre sisteme yerlestirilebilir veya
sistemdeki mevcut sifre degistirilebilir. Sistemin elektronik
posta yoluyla kilitlenmesi de isleyisinin engellenmesi olarak
tanimlanabilir.




(MADDI UNSUR) (2)

» verileri bozma, yok etme, degistirme veya

>

erisilmez kilma

Bilisim sistemindeki verilerin yok edilmesinden, verilere
ulasiimasinin tamamen engellenmesi anlasiimalidir. Bu
durumda, bilisim sistemindeki wveriler, yukarida hard
diskin kirtlmasi 6rneginde oldugunun aksine, somut
olarak degqil, soyut (mantiksal) olarak ortadan
kaldirilmaktadir. Bu tlir verilerin yeniden ortaya
cikarilmasi, bazen uzun ugraslar sonucunda bazen de
kolaylikla mumkin olabilmektedir. Verilerin  yok
edilmesine o6rnek olarak, bilisim sisteminin bellegindeki
verilerin geri dénusimuiu olanaksiz bicimde silinmesi
(format edilmesi) verilebilir. (TASKIN, Bilisim Suclari, s.




MADDI UNSUR-3

Sucun hareketleri (maddi unsuru)

» verileri bozma, yok etme, degistirme veya erisilmez kilma

> Bozmak, Turk Dil Kurumu Soézlugu'nde “bir seyi kendisinden
beklenen isi  yapamayacak  duruma etirmek”  olarak
tanimlanmistir. Buna gore, sistem bozuldugunda tamamen
calisamaz hale gelmektedir. Calisamaz hale gelmekten kasit ise,
sistemin cOkertilmesi, program akisinin degistirilmesi, bozulmasi,
sistemin soyut unsurlarinin érnegin viriisler araciligiyla isleyemez
hale getirilmesidir. Buna gore, yazilimin kismen veya tamamen
calisamaz hale getirilmesi durumunda ya da sistemin calismasina
yarayan duzenege zarar verilmesi durumunda sistem eger bir
daha calisamayacak hale geliyorsa, sistemin isleyisinin bozuldugu
kabul edilmelidir. Buna ornek olarak bilf;isayarm hard diskini
kirmak ya da fiziki bir etkiyle (6rnegin baltayla parcalamak gibi)

hard diske zarar vermek gosterilebilir. Clnki hard diske bu
sekilde verilen zarar sonucunda, hard diskteki verilere ulasabilmek
olanaksiz olacaktir. Bunun sonucu da sistemin i%Ieyemez hale
gelmesidir. Aynisi, CD, DVD, tasinabilir bellek gi

araclari icin de gecerlidir.

I veri tasima




MADDI UNSUR-4

» sisteme veri yerlestirme

- Sisteme veri yerlestirmek, bilisim sistemini kullanmakla
yetkili olan kimsenin (veya sistemin malikinin) bilgisi ve
onayl disinda, disaridan herhangi bir verinin bilisim
sistemine yerlestirilmesidir. Yerlestirme islemi,
kaydetme, ekleme veya yukleme seklinde
gerceklestirilebilir. Veri yuklenirken kullanilan yéntem de
bu eylemin olusmasi bakimindan ©6nem tasimaz.
S6zgelimi, tasinabilir bellek, CD, disket ya da internet
aracihigr ile de verinin yuklenebilmesi mumkuinddr.
Failde, sisteme zarar verme kasti aranmaz. Bu kasit
olmasa da vyalnizca sisteme girilerek verilerin
degistirilmesi bile basl basina suctur. (Genis
acitklama icin bkz TASKIN, Bilisim Suclari, s. 48 vd)




SUCUN HAREKETLERI (MADDI
UNSUR)-5

» var olan verileri baska bir yere génderme

» Veri  gondermeden anlasilmasi  gereken, veri
gondermeye ya da kopyalamaya yarayan bir aracla
verilerin kopyasinin cikarilarak baska bir bilisim
sistemine veri aktarilmasi ya da internet vyoluyla
(6rnegin e-posta) bir sistemdeki verilerin baska bir
sisteme aktarilmasidir. Burada da herhangi bir zarar
dogmasa dahi vyalnhizca veri gbénderme eylemi
nedeniyle fail cezalandirilacaktir. Ancak, burada
veriler tamamen yok olmamistir. Zira tamamen yok
olmasi durumunda, biraz vyukarida incelemis
oldugumuz verileri yok etme sucu olusacaktir




SUCUN HAREKETLERI (MADDI
UNSUR)-6

Verilere erisilmez kilmak kavramindan neyin anlasiimasi gerektigi yoninde
¢ farkli gortiis one sirilmektedir.

llk gériise gére, bu eylemden verileri kullanan ya da bu verilere malik
olan kisinin diledigi zaman verilere ulasmasinin engellenmesi anlasiimalidir.
Sézgelimi, sisteme giden elektrigin kesilmesi, verilerin bulundugu sistemin
bozulmasi, verilerin sistemden silinmesi, verilerin veri tasima aygitindan
silinmesi durumunda verilere erisilmez kilmak eylemi olusacaktir. Verilerin,
mutlaka bu verilerin malikine ait olmasi gerekmez. Sucun olusmasi icin
onemli olan bu verilere erisme olanaginin ortadan kaldirilmasidir.

lkinci gériis ise, verilere erisilmez kilinmasi eyleminden, bu verilere
ulasmaya yarayan anahtar sézciigiin degistirilmesi yoluyla veriyi kullanmakla
yetkili olan kimsenin bunlar kullanamamasinin anlasilmasi gerektigini
savunmaktadir. Ornedin bir bilisim sisteminin acilmasi icin gerekli olan giris
sifresinin degistirilmesi verilere erisilmez kilinmasi sucunu olusturacaktir.

Uctinci gortds ise, verilere erisilmez kilinmasi eyleminin, sistemde sifre
olmadigi  halde sisteme sifre yerlestirmekle de islenebilecegini
savunmaktadir. Bu durumda, sisteme erisme yetkisi olan kimse, konulan sifre
nedeniyle verilere ulasamayacak ve verilere erisilmez kilmak sucu olusacaktir.



SUCUN HAREKETLERI (MADDI
UNSUR)-7

» Bu eylemlerden herhangi birinin islenmesi ile
suc olusur.

» halk diliyle sdylenirse «hackerlik» olarak
adlandirilabilir.

- Hackerlik suctur!




«FIDYE YAZILIM» SORUNU

» Yazillm vyikleme veya sifreleme yolu ile
sistemin Kilitlenmesi sorununa sikca
rastlaniyor.

» Korsan, acik olan bilgisayara bir yazilim
yukleyip, guclid bir algoritma ile sistemi
Kilitliyor.

» Sifre o kadar gucludur ki magdur kiramaz.

» Korsan, sifreyi acma/kirma karsiliginda
magdurdan «yuklice» rakamlar ister.

» Rakam, «isletmenin is hacmine gore» artar




«FIDYE YAZILIM» SORUNU (2)

(I}I/Iajj_ldur odese de korsanin sistemi agacagi kesin
eqgil,

Genellikle acmaz ve bir miktar daha talep eder. (Cogu
kez bu durum bir «<sarmal» olarak devam eder.)

Cogu kez korsanlar «iz birakmamak» icin IP
adreslerini VPN gibi yontemlerle gizler. Boylece faile
ulasmak da zorlasir.

Genelde korsan yurt disindadir ve TR ile o llke
arasinda «ikili anlasma yoksa» korsanin yakalanmasi
cok zordur.

AK-SSS tarafi olan ulkelerde (ki TR taraftir) bu gibi
suclarda «uluslar arasi isbirligi ve yardimlasma»
esastir.




«FIDYE YAZILIM» SORUNU (3)

Magdur neler yapabilir?

Sistem kilitlendiginde kesinlikle para verilmemesi
g_edrekir. Zira bu sarmal para verildikce surup
gider.

Bilgisayari «oldugu gibi» birakin. Aciksa acik,
kapaltysa kapali kalsin ki dijital deliller
kaybolmasin.

- Windows’u sadece calistirmak dahi milyonlarca verinin

kaybina yol acabilir.

Bu asamada derhal «profesyonel teknik destek»
alinmali; uzman Kkisilerden sisteme mudahale
etmesi istenmeli ve konu derhal savciliga intikal
ettirilmelidir.




«FIDYE YAZILIM» SORUNU (4)

Nasil Korunabiliriz

» Duzenli sekilde sistem yedegi almak cok dnemli.
» Sistem yedegi alinirken «internet baglantisi

kesilmeli»dir.

» Veriler Birkac harici hafizada tutulmali ve
harici hafizalar farkli yerlerde muhafaza edilme

OU
i

» Veriler, mimkinse birkac farkli «bulut hafizac

a»

(Google drive, Yandex disk, Dropbox vb) ayrica
tutulmali. Bunun da sifresi gucli belirlenmeli
(blokzincir ydontemi ile sifrelenebilir. Maliyetli olsa

da cok gucludur.)




«FIDYE YAZILIM» SORUNU (5)

Nasil Korunabiliriz

SosYaI medya hesabinin hacklenmemesi icin de sifremiz
gucla belirlenmeli.

Hesalo yedegi (i(;erifji) alinip bilgisayarda ve veri tasima
aygitlarinda tutulmali.

«Hesap koruma» ve «hesap do?rulama» etkinlestirilmeli.

(Her tarayicidan giriste tek kullanimlik SMS sorulmasi/
akilh telefondan dogrulama vb)

Sosyal medya ortam saglayicilari
(twitter/facebook/instagram/msn-microsoft) IP ve ki%i
bilgisini (cocuk pornosu ve insan ticareti suclari haric) adli
mercilere vermiyor. Bu nedenle hackera ulasmak da cok
zor. Uluslar arasi yazisma kurallar ile istenirse «verebilir»
ama ABD kayitlari en cok 6 ay saklar.




«FIDYE YAZILIM» SORUNU (6)

Nasil Korunabiliriz
» Stk yapilan hatalar:

» Sifrelerimizi gériinir yerlere yazmak/ kolay sifre
belirlemek.

» Akilli telefonlarda yukledigimiz uygulamalarda,
uygulamalarin her veriye erisimine izin vermemek
gerekir. Aksi halde uygulamanin hangi veriye ne
sekilde erisecegini bilemedigimiz icin, internet

korsanlari fotograflarimiz, kimlik bilgilerimiz,

panka hesap bilgi/sifrelerimiz vb tum sahsi
bilgilerimize rahatca erisebilirler.




[1l. BASLIK

Kisisel Verilerin
Korunmasi Anlaminda

«Isletmelere» Diisen
Yukumlultukler




GENEL BILGILER-GIRIS

» 6698 Sayili  KVKK, 29677 Sayili RG’de
vayinlanarak 7.4.2016 tarihinde vyurirlige
girmistir.

» Kisisel verilerin tcluncu kisilere ve yurt disina
aktarilmasi,

» llgili ~ kisinin  haklari, basvuru, sikayet,
inceleme, veri sorumlulari sicili ile ilgili suclar,

kabahatlere iliskin hiukimler kanunun yayin
tarihinden 6 ay sonra;

» Diger hukiumleri ise yayin tarihinde yuruarlige
girmistir.




GENEL BILGILER-GIRIS (2)

» 6698 SK'a dayanilarak ¢ikarilacak olan
yonetmeliklerIN 1 YIL icinde cikarilacagi;

» Yurirluk oncesinde islenen kisisel verilerin
ise 2 YIL ICINDE uyumlu hale getirilecegi/
silinip anonimlestirilecegi diuzenlenmistir.
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TEMEL KAVRAMLAR

KVKK md 3-1-

f) Kurul: Kisisel Verileri Koruma Kurulunu,
g) Kurum: Kisisel Verileri Koruma Kurumunu,

g) Veri isleyen: Veri sorumlusunun verdigi yetkiye
ayanarak onun adina kisisel verileri isleyen

gercek veya tuzel kisivyi,

h) Veri kayit sistemi: Ki?isel verilerin belirli
kriterlere goére vyapilandirilarak islendigi kayit
sistemini,

) Veri sorumlusu: Kisisel verilerin isleme

amaclarini ve vasitalarini belirleyen, veri kayit
sisteminin kurulmasindan ve vyonetilmesinden

sorumlu olan gercek veya tlizel kisiyi,




KISISEL VERI KAVRAMI NEDIR?

»KVKK md 3/1 «d) Kisisel
veri: Kimligi belirli veya
belirlenebilir gercek kisiye
iliskin her tdrld bilgiyi,»
ifade eder seklinde
tanimlanmistir.




KISISEL VERI KAVRAMI NEDIR? (2)

» 6698 SK’un 6°’nct maddesinde Ise “Ozel
nitelikli kisisel veri” tanimlanmistir. Buna
gore “kisilerin ki, etnik koOkeni, siyasi
diistincesi, felsefl inanci, dinl, mezhebi veya
diger inanclari, kilik ve kiyafeti, dernek, vakif
ya da sendika iuyeligi, sagligi, cinsel hayat,
ceza mahkUmiyeti ve guvenlik tedbirleriyle
Lgili verileri tle biyometrik ve genetik verileri

Ozel nitelikli kisisel veridir.”




KISISEL VERI KAVRAMI NEDIR? (3)

» Kisisel veriden ne anlasilmasi gerektigi ayrica Avrupa
Birligi’nin olusturdugu ve 24.10.1995 tarihinde kabul
edilen “Avrupa  Toplulugu  Veri Koruma
Yonergesi”’nin  2.maddesinde tanimlanmistir. Buna
gore, kisisel veri bir gercek kisi hakkindaki olabilecek
ve onu belirlenebilir kilacak her turlt bilgidir.

» Aynm1 YOnerge’nin 8/1.maddesinde ise, 0zel kategorideki
verilerin neler oldugu belirtilmistir. Buna gore, diisiince
Ozgiirliigiine ve kisinin saglik durumuna ait veriler kisisel
veridir. TCK 135 ile de buna paralel bir dizenleme

getirilmistir.




YARGITAY KARARLARINDA KISISEL VERI
(2)

» Yargitay 12. Ceza Dairesi 4.11.2015 T., 2015/3247
E., 2015/16760 K sayili kararinda neyin kisisel veri
olarak kabul edilmesi gerektigini su Ifadelerle
aciklamistir:

» “Samigin, katilaminn whatsapp programinda
kullandig1 c¢ocugunun goruntusunu tasiyan
profil  fotografimin  wWhatsApp  programini
kullanarak temin ettikten sonra telefonuna
kaydettigi, daha sonra vyanlislikla katilanin
telefonuna bahse konu fotografi gonderdigi
olayda,



YARGITAY KARARLARINDA KISISEL
VERI (3)

» Verileri hukuka aykm olarak verme veya ele gecirme sugcunun maddi konusunu
olusturan “kisisel veri” kavramindan, kisinin, yetkisiz eunci kisilerin bilgisine
sunmadig, istediginde baska kisilere aciklayarak ancak sumrli bir cevre ile
paylasugi nufus bilgileri (T.C. Kimlik numarasi, adi, soyady, dogum yerl ve tarihi,
anne ve baba ad: gibi), adli sicil kaydi, yerlesim yeri, egitim durumu, meslegl,
banka hesap bilgileri, telefon numarasi, elektronik posta adresi, kan grubu,
medeni hali, parmak izi, DNA'si, sacg, tukartk, arnak gibi biyolojik ornekleri,
cinsel ve ahlaki egilimi, saghk bilgileri, etnik kokeni, siyasi, felsefi ve dini
govriisii, sendikal baglanular: Qibi kisinin kimligini belirleyen veya belirlenebilir
kilan, kisiyi toplumda yer alan diger bireylerden ayiran ve onun niteliklerini
ortaya koymaya elverisli, gercek kisiye ait her turlt bilginin anlasiimas: gerekir.

» Herkes tarafindan bilinen velveya kolaylikla ulasiimas: ve bilinmesi mumkin
olan kisisel bilgiler de, yasal anlamda “kisisel veri” olarak kabul edilmekte ise
de, anilan maddenin uygulama alamimin amaclanandan fazla genisletilerek,
uygulamada belirsizlik ve hemen her eylemin su¢ olusturmas: gibi olumsuz
sonuclarin dogmamast icin, maddenin uygulamasinda, somut olayin Ozellikleri
dikkate alinarak titizlikle degerlendirme yapilmasi, olayda herhangi bir hukuk
dali tarafindan Kabul edilebilecek bir hukuka uygunluk nedeni veya bu
kapsamda nazara alinabilecek bir hususun bulunup bulunmadiginin saptanmast
ve samigin eylemiyle hukuka aykiri hareket ertigini bildigi ya da bilebilecek
: umda oldugunun da ayrica tespit edilmesi gerekir.




YARGITAY KARARLARINDA KISISEL VERI
(4)

ySomut olayimiz acisindan, katilanin whatsapp profil
resmi olarak ayarlandig1 anlasilan oglunun dogum
gununde cekilen resmin, katilanin telefonunu kaydeden
herkes tarafindan ulasilabilecegi, ayni zamanda sanigin,
bahse konu fotografi katilanin birlikte oldugu teyzesinin
kocast olan enistesi ile sanigin teyzesi arasinda Qorulen
bosanma davasinda, enistesi ile katilan aralarinda iliski
oldugunu ispatlama amacwyla kaydettigini beyan ettigi
anlasiimakla mahkemece sanik hakkinda beraat karar
verilmesinde bir isabetsizlik gériilmemis olup..kararin
ONANMASI gerekir™

» - http://m.hukukmedeniveti.org/karar/6933/#.V1hoOLAbL Zo.twitter (Erisim Tarihi: 9.6.2016)



http://m.hukukmedeniyeti.org/karar/6933/.V1hoQL4bLZo.twitter

KISISEL VERI KAVRAMI-OZET

» Su halde, sonuc¢ olarak denilebilir ki kisiyle
ilgili olan ve o kisiyi diger kisilerden ayiran,
o kisiyi belirlenebilir kilan her tirli veri
kisisel veri olarak kabul edilebilir.

» Kanimizca buna 6zgecmis, ad-soyad,
telefon numarasi, motorlu tasit plakasi,
resim, ses, parmak izi, iris izi,
deoksiriboniikleikasit (DNA) 6érnegi gibi pek
cok veri girebilir.

.



KISISEL VERILERIN ISLENMESINDEKI
TEMEL ILKELER

» Kvkk md 4’te temel ilkeler séyle diizenlenmistir:

» (2) Kisisel verilerin islenmesinde asagidaki
ilkelere uyulmasi zorunludur:

a) Hukuka ve diristlik kurallarina uygun olma.

b) Dogru ve gerektiginde giincel olma.

c) Belirli, acik ve mesru amaclar icin islenme.

¢) Islendikleri amacla baglantili, sinirli ve 6lcili
olma.

d) ilgili mevzuatta 6ngoériilen veya islendikleri
amac¢ icin gerekli olan sire kadar muhafaza
edilme.




KISISEL VERILERIN ISLENMESINDEKI
TEMEL ILKELER (2)

» Bu olcutler 108 Sayili Avrupa
Kisisel Verilerin otomatik Isleme
Tabi Tutulmasi Karsisinda
Bireylerin Korunmasi
So6zlesmesi’ne ve 95/46/EC sayili
AB Veri Koruma Direktifi’ne kosut
sekilde diizenlenmistir.




ACIK RIZA KAVRAMI

KVKK

MADDE 3- (1) Bu Kanunun uygulanmasinda;

«a) Acik nza: Belirli bir konuya iliskin,
bilgilendirilmeye dayanan ve o6zgir iradeyle
aciklanan  rizaym ifade eder seklinde
tanimlanmistir.

Kisisel verilerin islenme sartlari

MADDE 5- (1) Kisisel veriler ilgili kisinin acik
rizasi olmaksizin islenemez. (f.2 istisnalar)
MADDE 6 -(2) Ozel nitelikli kisisel verilerin,

ilgilinin acikk nzasi olmaksizin islenmesi
yasaktir.» (f.3: istisnalar)



ACIK RIZA KAVRAMI (2)

» Belli ve somut bir konuda verilmeli;
» (Acik ve net) bilgilendirmeye dayanmali;
» Ozgur irade ile ve etkin bir eylemle

aciklanmali
- Kisi, acitkca her somut eylem/ olay icin

bilgilendirilmeli ve her somut eylem/olay icin ayrica
ve acikca «kisisel verilerin islenmesine onay

veriyorum» demelidir.

- Kisiye «zorlayici» (onaylamazsa islem yapilmayacagi
zorlamasi ile onaylamaya zorlar) sekilde riza beyani
icerigi sunulmamalidir. (online/basili olarak)




AYDINLATMA YUKUMLUGU-ACIK
RIZA

» Veri sorumlusunun aydinlatma yakimluliagi
4

MADDE 10- (1) KiTiseI verilerin elde edilmesi
sirasinda veri sorumlusu veya yetkilendirdigi kisi,
ilgili kisilere;

a) Veri sorumlusunun ve varsa temsilcisinin
kimligi,

b) Kisisel verilerin hangi amacla islenecegi,

c¢) lIslenen kisisel verilerin kimlere ve hangi
amacla aktarilabilecegi,

¢) Kisisel veri toplamanin yoéntemi ve hukuki
sebebi,

d) 11 inci maddede sayilan diger haklari,
konusunda bilgi vermekle yukumladur.



AYDINLATMA YUKUMLUGU-ACIK RIZA

(2)

» Ilgili kisinin haklari

» MADDE 11- (1) Herkes, veri sorumlusuna
basvurarak kendisiyle ilgili;

» a) Kisisel veri islenip islenmedigini 6grenme,

» b) Kisisel verileri islenmisse buna iliskin bilgi
talep etme,

» ¢) Kisisel verilerin islenme amacini ve bunlarin
amacina uygun kullanthp  kullaniimadigini
6grenme,

» ¢) Yurt icinde veya yurt disinda kisisel verilerin
aktarildigi tGiciinci kisileri bilme,

» d) Kisisel verilerin eksik veya yanlis islenmis
olmasi halinde bunlarin diizeltilmesini isteme,




AYDINLATMA YUKUMLUGU-ACIK RIZA
(3)

e) 7 nci maddede o6ngorilen sartlar cercevesinde
kisisel verilerin silinmesini veya yok edilmesini
isteme,
f) (d) ve (e) bentleri uyarinca yapilan islemlerin, kisisel
verilerin aktarilldigi uclncu Kkisilere Dbildirilmesini
Isteme,

g) Islenen verilerin minhasiran otomatik sistemler
vasitasiyla analiz edilmesi suretiyle kisinin kendisi
aleyhine bir sonucun ortaya ¢itkmasina itiraz etme,

g) Kisisel verilerin kanuna aykiri olarak islenmesi
sebebiyle  zarara ugramasi  halinde  zararin
giderilmesini talep etme,

haklarina sahiptir.
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VERI GUVENLIGINE DAIR
YUKUMLULUKLER

Veri gilivenligine iliskin yukimlilukler

MADDE 12- (1) Veri sorumlusu;

a) Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,
b) Kisisel verilere hukuka aykiri olarak erisilmesini 6nlemek,
c) Kisisel verilerin muhafazasini saglamak,

amaciyla uygun giivenlik diizeyini temin etmeye yoénelik gerekli her turli
teknik ve idari tedbirleri almak zorundadir.

(2) Veri sorumlusu, kisisel verilerin kendi adina baska bir gercek veya tlizel
kisi tarafindan islenmesi halinde, birinci fikrada belirtilen tedbirlerin alinmasi
hususunda bu kisilerle birlikte mistereken sorumludur.

(3) Veri sorumlusu, kendi kurum veya kurulusunda, bu Kanun hukimlerinin
uygul:anrgasml saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak
zorundadir.

(4) Veri sorumlulari ile veri isleyen kisiler, 6grendikleri kisisel verileri bu
Kanun hikimlerine aykiri olarak baskasina aciklayamaz ve isleme amaci
(c:lllgmda Iéullanamazlar. Bu yukimlilik gérevden ayrilmalarindan sonra da
evam eder.

(5) Islenen kisisel verilerin kanuni olmayan yollarla baskalari tarafindan elde
edilmesi halinde, veri sorumlusu bu durumu en kisa sirede ilgilisine ve
Kurula bildirir. Kurul, gerekmesi halinde bu durumu, kendi internet sitesinde
a da uygun gorecegi baska bir yéntemle ilan edebilir.



KURULA BASVURU

Veri sorumlusuna basvuru

MADDE 13- (1) Ilgili kils(i, bu Kanunun ungulanmaswla ilgili
taleplerini yazili olarak veya Kurulun belirleyecegi diger
yontemlerle veri sorumlusuna iletir.

(2) Veri sorumlusu basvuruda yer alan talepleri, talebin
niteligine gore en kisa slirede ve en gec otuz giin icinde
Ucretsiz olarak sonuclandirir. Ancak, iﬁlemin ayrica bir
maliyeti gerektirmesi halinde, Kurulca belirlenen tarifedeki
ucret alinabilir.

(3) Veri sorumlusu talebi kabul eder veya gerekcesini
aciklayarak reddeder ve cevabini ilgili kisiye yazili olarak
veﬁa elektronik ortamda bildirir. Basvuruda yer alan talebin
kabul edilmesi halinde veri sorumlusunca geregi yerine
Eetirilir. Basvurunun veri sorumlusunun hatasindan
aynaklanmasi halinde alinan lcret ilgiliye iade edilir.




KURULA SIKAYET

» MADDE 14- (1) Basvurunun reddedilmesi,
verilen cevabin vyetersiz bulunmasi veya
siresinde basvuruya cevap verilmemesi
hallerinde; ilgili kisi, veri sorumlusunun
cevabini 6grendigi tarihten itibaren otuz ve
her halde basvuru tarihinden itibaren altmis
gun icinde Kurula sikayette bulunabilir.

» (2) 13 lncii madde uyarinca basvuru yolu
tiiketilmeden sikayet yoluna basvurulamaz.

» (3) Kisilik haklari ihlal edilenlerin, genel
hikimlere gére tazminat hakki saklidir.




KURULA SIKAYET (2)

MADDE 15- (1) Kurul, sikayet lzerine veya ihlal iddiasini 6grenmesi durumunda
resen, gorev alanina giren konularda gerekli incelemeyi yapar.

(2) 1/11/1984 tarihli ve 3071 sayil Dilekce Hakkinin Kullaniimasina Dair Kanunun
6I nci maddesinde belirtilen sartlari tasimayan ihbar veya sikayetler incelemeye
alinmaz.

(3) Devlet sirri niteligindeki bilgi ve belgeler harig; veri sorumlusu, Kurulun,
inceleme konusuyla ilgili istemis oldugu bilgi ve belgeleri on bes giin_icinde
gbndecll'mdek ve derektiginde yerinde inceleme yapilmasina imkan saglamak
zorundadir.

(4) Sikayet uUzerine Kurul, talebi inceleyerek ilgililere bir cevap verir. Sikayet
tarihinden itibaren altmis giin icinde cevap verilmezse talep reddedilmis sayilir.

(5) Sikayet uUzerine veya resen yapilan inceleme sonucunda, ihlalin varliginin
anlasilmasi halinde Kurul, tespit ettigi hukuka aykiriliklarin veri sorumlusu
tarafindan giderilmesine karar vererek ilgililere teblig eder. Bu karar, tebligden
itibaren gecikmeksizin ve en ge¢ otuz giin icinde yerine getirilir.

(6) Sikayet Uzerine veya resen vyapilan inceleme sonucunda, ihlalin yaygin
oldugunun tespit edilmesi halinde Kurul, bu konuda ilke karari alir ve bu karari
Kaylmlar. Kurul, ilke karari almadan 6nce ihtiya¢c duymasi halinde, ilgili kurum ve
uruluslarin goéruslerini de alabilir.

(7) Kurul, telafisi gli¢ veya imkansiz zararlarin dogmasi ve acikca hukuka aykirilik

d
olmasi f’lalinde, veri islenmesinin veya verinin yurt disina aktariimasinin
durdurulmasina karar verebilir.




KURULA SIKAYET (3)

»Kurul kararlarina
karsi 60 gun icinde
IDARI YARGIDA dava
acilabilir.




VERBIS KAYIT YUKUMLULUGU

Veri Sorumlulan Sicili

MADDE 16- (1) Kurulun gozetiminde, Baskanlik tarafindan
kamuya acik olarak Veri Sorumlulari Sicili tutulur.

(2) Kisisel verileri isleyen gercek ve tluzel kisiler, veri
islemeye baslamadan o6nce Veri Sorumlulari Siciline
kaydolmak zorundadir. Ancak, islenen Kkisisel verinin
niteligi, sayisi, veri islemenin kanundan kaynaklanmasi
veYa ucuncu kisilere aktarilma durumu gibi Kurulca
belirlenecek objektif kriterler goz 6nitine alinmak suretiyle,
Kurul tarafindan, Veri Sorumlulari Siciline kayit
zorunluluguna istisna getirilebilir.

(3) Veri Sorumlularn Siciline kayit basvurusu asagidaki
hususlari iceren bir bildirimle yapilir:

a) Veri sorumlusu ve varsa temsilcisinin kimlik ve adres
bilgileri.
b) Kisisel verilerin hangi amacla islenecegi.



VERBIS KAYIT YUKUMLULUGU (2)

» ¢) Veri konusu kisi grubu ve gruplari ile bu kisilere ait
veri kategorileri hakkindaki aciklamalar.

» ¢) Kisisel verilerin aktarilabilecegi alici veya alici
gruplari.

» d) Yabanci ulkelere aktarimi éngorulen kisisel veriler.

» e) Kisisel veri guvenligine iliskin alinan tedbirler.

» f) Kisisel verilerin islendikleri amac icin gerekli olan
azami sure.

» (4) Uctinci fikra uyarinca verilen bilgilerde meydana
gelen degisiklikler derhal Baskanliga bildirilir.

» (5) Veri Sorumlulari Siciline iliskin diger usul ve
esaslar yonetmelikle diizenlenir.




VERBIS BASVURU KILAVUZU

» https://verbis.kvkk.gov.tr/UploadedFiles/VER
%C4%B0%20SORUMLULARI%20S%C4%B0C%C4%
BOL%C4%B0%20B%C4%B0OLG%C4%B0%20S%C4%

BOSTEM?%C4%B0%20KLAVUZU%20VERS%C4%B0
YON%201.0.pdf

» Bu linkte yayinlandi ve bu linkten ulasilabilir.
(KVKK sayfasinda var)

.



https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf
https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf
https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf
https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf
https://verbis.kvkk.gov.tr/UploadedFiles/VER%C4%B0 SORUMLULARI S%C4%B0C%C4%B0L%C4%B0 B%C4%B0LG%C4%B0 S%C4%B0STEM%C4%B0 KLAVUZU VERS%C4%B0YON 1.0.pdf

VERBIS KAYIT ISTISNALARI (1)

» KVKK’'nun 2.4.2018 T ve 2018/32 K sayil
karari ile istisnalar (VERBIS kaydindan muaf
olanlar) dizenlenmistir.

» Ayrica 19.7.2018 T 2018/87 K sayili karari ile
VERBIS’e kaydolmak zorunda olmayan (istisna
tutulan) kisi  veya  kuruluslar  soyle
belirlenmistir




VERBIS KAYIT ISTISNALARI (2)

Herhangi bir veri kayit sisteminin par¢ast olmak kaydiyla yalnizca otomatik olmayan yollarla
kisisel veri isleyenler.

18/01/1972 tarihli ve 1512 sayili Noterlik Kanunu uyarinca faaliyet gosteren noterler.

04/11/2004 tarihli ve 5253 sayili Dernekler Kanununa gore kurulmus derneklerden, 20/02/2008
tarthli ve 5737 sayili Vakiflar Kanununa gore kurulmus vakiflardan ve 18/10/2012 tarihli 6356
sayili Sendikalar ve Toplu Is Sozlesmesi Kanununa gore kurulmus sendikalardan yalnizca ilgili

mevzuat ve amaglarina uygun, faaliyet alanlariyla sinirli ve sadece kendi ¢alisanlarina, liyelerine,
mensuplarina ve bagisgilarina yonelik kisisel veri igleyenler.

22/04/1983 tarihli ve 2820 sayili Siyasi Partiler Kanununa gore kurulmus siyasi partiler.

19/3/1969 tarihli ve 1136 sayil1 Avukatlik Kanunu uyarinca faaliyet giésteren avukatlar.

1/6/1989 tarihli ve 3568 sayili Serbest Muhasebeci Mali Miisavirlik ve Yeminli Mali Miisavirlik

Kanunu uyarinca faaliyet gdsteren Serbest Muhasebeci Mali Miisavirler ve Yeminli Mali
Miisavirler.




VERBIS KAYIT ISTISNALARI (3)

50’den AZ calisani olan VEYA;

Yillik Mali Bilanco Toplami 25 milyon
TL’den AZ olan

Gercek veya Tiizel Kisiler VERBIS kaydindan
MUAFTIR!




YAPTIRIMLAR

Suclar

» MADDE 17- (1) Kisisel veri
bakimindan 26/9/2004 tari
Turk Ceza Kanununun 135 |
hukimleri uygulanir.

ere iliskin suclar
nli ve 5237 sayili

a 140 inci madde

» (2) Bu Kanunun 7 nci maddesi huikmune aykiri
olarak; kisisel verileri silmeyen veya anonim
hale getirmeyenler 5237 sayili Kanunun 138
inci maddesine gdre cezalandirilir.




KABAHATLER

» MADDE 18- (1) Bu Kanunun;

» a) 10 uncu maddesinde o6ngorulen aydinlatma yukimlulugina yerine
getirmeyenler hakkinda 5.000 Turk lirasindan 100.000 Tuirk lirasina kadar,

» b) 12 nci maddesinde o6ngorulen veri guvenligine iliskin yukumlulikleri
erine getirmeyenler hakkinda 15.000 Turk lirasindan 1.000.000 Tiurk
irasina kadar,

» ¢) 15 inci maddesi uyarinca Kurul tarafindan verilen kararlari yerine
Ee(tjirmeyenler hakkinda 25.000 Tirk lirasindan 1.000.000 Turk lirasina
adar,

» ¢) 16 ncl maddesinde 6ngdrilen Veri Sorumlulan Siciline kayit ve bildirim
yukiumlulugine aykiri hareket edenler hakkinda 20.000 Turk lirasindan
1.000.000 Turk lirasina kadar,

» idari para cezasi verilir.

» (2) Bu maddede ongorilen idari para cezalari veri sorumlusu olan gercek
kisiler ile 6zel hukuk tlzel kisileri hakkinda uygulanir.

» (3) Birinci fikrada sayilan eylemlerin kamu kurum ve kuruluslari ile kamu
kurumu niteligindeki meslek kuruIUfIarl blinyesinde islenmesi halinde,
Kurulun yapacagi bildirim uzerine, ilgili kamu kurum ve kurulusunda goérev
yapan memurlar ve diger kamu gorevlileri ile kamu kurumu niteligindeki

meslek kuruluslarinda gérev yapanlar hakkinda disiplin hikimlerine gore

islem yapilir ve sonucu Kurula bildirilir.




GPDR ve UYGULANMASI

» AB’'nin 1995/46 AT sayih Kisisel Verilerin
Islenmesi Sirasinda Gergek Kisilerin Korunmasi ve
Serbest Veri Trafigine lliskin Yonergesi ile AB
capinda kisisel verilerin korunmasi saglanmistir.

» Ancak zaman icerisindeki gelismeler (6zellikle
bulut bilisim) bu yonergeyi yetersiz kildi.

» Bunun uzerine 14 Nisan 2016 tarihinde GDPR-
General Data Protection Regulation) onaylandi ve
25 Mayis 2018’de yururlige girdi.

» KV korunmasi, bu surecteki bilrokrasinin
azaltilmasi, tim AB nezdinde «yeknesaklik»
saglanmasi amaclandi




GPDR NELER GETIRDI?

» «Tuzuk» olarak cikarildigr icin tim AB genelinde
«dogrudan» uygulamasi oldu. Bir «yeknesaklik»
sagladi.

» Veri isleyenlerin tamami (bulut hizmet
saglayicilart gibi alt hizmet saglayan kisiler de
dahil) KV’nin hukuka uygun sekilde
islenmesinden ve saklanmasindan sorumlu
tutuldu.

» GPDR, sunuculari AB disinda olan ancak AB
mevzuatina goére kurulmus bulunan hizmet
saglayicilar acisindan da baglayicidir.

» «UNUTULMA HAKKI» veri sahiplerine tanindi




GPDR NELER GETIRDI? (3)

» Para cezalari cok yukseltildi ve sunuculari AB disinda
olsa da bulut hizmet saglayicilari da baglar hale
getirildi.

- 200 Milyon EURO/ hizmet saglayicinin kiiresel gelirinin % 4’u
(hangisi yiiksekse) ona gére ceza verilir.

» Cezalar arttirildi, kontroller siklastirildi.
» AB vatandaslarina ait KV’lerin birlik disina cikarilmasi
cok kati kurallara baglandi

» Veri ihlali yuksekse, hem veri koruma otoritesine hem
de veri sahibine 72 saat icinde durumun bildirilmesi
zorunlu kilindi.

» Turkiye’nin mevzuatini GPDR ile getirilen degisikliklere
UYARLAMASI gerekmektedir. Buna dair dizenlemeler
yapilacak.




UNUTULMA HAKKI

» Unutulma hakki, kisinin belli kavramlar
kullanilarak arama motorlarinda
endekslenmesinin engellenmesidir.

» Icerik internette kalir ama «endekslenmez».

» Arama motoru, ucretsiz ve online ortamda
kullanictya bu hakkr tanimak ve talebi
uygulamak zorundadir.

» Turkiye'de yasal olarak «karsihgi» yoktur.AB
tuyelerinde (28 llke) ve Izlanda, Lihtenstayn,
norvec, isvicre’de (4 ulke) uygulanir.




UNUTULMA HAKKI (2)

» Ulkemizde Yargitay HGK’nun 17.6.2015 T.
201474-56 E., 201571679 K sayill karari ile
«ictihat» vyolu ile «olay bazinda» ilk kez
uygulanmistir.

» Ardindan Anayasa Mahkemesi Genel Kurulu,
3/3/2016 tarihinde N.B.B. tarafindan yapilan
bireysel basvuruda (B. No: 2013/5653),
Anayasa’nin 17. Maddesinde guvence altina
alinan seref ve itibarin korunmasi hakkinin
ihlal edildigine «olay bazinda» karar vermistir.




BLOKZINCIR TEKNOLOQJISI

KIS ve KURUMLARA ETKISI




GENEL GIRIS

» Son gelismelerden sonra hayatimizda artik bir
suredir kaniksadigimiz bitcoin blokzincir

teknolojisi hakkinda bu kisimda
verilecektir.

bilgi

» Ancak burada amacg, Dbitcoine yatirim

vapilmasini/yapilmamasin  onermek

degil,

bitocin Uzerinden vyasanan dolandiricilik

olaylarina dikkat cekmek ve blo
teknolojisinin hayatimizin hangi asama
kullanildigina 1sik tutmaktir.

KZINCIr

arinda



BLOKZINCIR NEDIR?

» Blokzincir saklanmak istenen verilerin
«bloklar» halinde muhurlenerek bu
bloklardan bir zincir olusturulmasi mantigina

dayanlr. (E.Emre AKSOY, Bitcoin, Paradan Sonraki En Bliyiik
lcat, Abakiis Yay., 1. Baski, Mart 2018, s. 27)

» Sistem, verilerin daha 6nceden belirlenmis
buyuklikte olan bloklara yazilmasi, daha
sonra dolan bu bloklarin kapatilarak bir
onceki blokun onlne zincirlenerek
baglanmasi esasina dayanir. Aksov,age, s.28)




BLOKZINCIR NEDIR? (2)

» Veri bu sekilde hem kronolojik olarak korunur
hem de gecmise dogru gidilerek verinin
degistirilmesi dnlenir.

» Ayrica sistem «dagitik yapi» esasina gore calisir.
Yani, sisteme eklenen veriler tek/birka¢c ana
merkezde degqil, sistemdeki tum bilgisayarlarda
ayni anda tutulur ve degqisiklik durumunda
sistemdeki tim bilgisayarlarin «onayi» aranir.

» Biri dahi onaylamazsa sistem calismaz ve veri

degistirilemez/sisteme veri eklenemez. (4ksoy, age,
5.28-29-30)




BLOKZINCIR NEDIR? (3)

» Dolayisiyla, sistemi hacklemek isteyen bir
korsanin bir/birkac ana merkezi (bulut
depolama alani) hacklemesi yetmez,
sistemdeki tum Dbilgisayarlari ayni anda
hacklemesi gerekir ki kuramsal olarak bu cok
zordur.

» Zira, boyle bir tehlikeyi sezen sistemdeki
diger aktérler (bilgisayarlar), hacklenen
vilgisayari «sistem disinda iter» ancak veriler
kendilerinde de bulundugu icin, veriler
nacklenmemis olur.




BLOKZINCIR NEDIR? (4)

» Bu calisma esasi, sistemi son derece guvenilir kildigi
gibi, veriler bir/birkac ana merkezde tutulmayip
«dagitik» olarak tim sistem uyesi bilgisayarlarda
muhafaza edildigi icin, verilere ulasmak (verileri geri
getirmek/iletmek) de mevcut sisteme gore oldukca
hizli ve «az maliyetli»dir.

» Bu nedenle, blokzincir teknolojisi artik bazi bankalar
tarafindan bankacilik islemlerinde, UGniversiteler,
secim guvenliginde, diploma islemlerinde, e-devlet
sistemi gibi «guvenlik ve gizlilik gerektiren»
islemlerde kullaniimaya baslanmistir.

» Sayaclar, blokzincir yontemiyle bir goérevliye gerek
olmadan otomatik ve dogru bir sekilde okunabilecek




BLOKZINCIR NEDIR? (5)

» Hatta, blokzincir temelli calisan web tarafiyicisi
(blockstack) gelistirilmis, ilk blokzincir guvenlik
sistemi ile calisan akillh telefon Uretilmis,
Turkiye'de bir uUniversitede «blokzincir merkezi»
kurulmustur. (https://www.blockchainist.center/)

» Bir atim otesinde, DUBAI’de blokzincir hakkindaki
uyusmazlhiklari ¢6zmek icin yine bu temelle
calisan «blokzincir ihtisas mahkemesi» dahi
kurulmaya calisiimaktadir.



https://www.digitalbursa.com/dubaide-blockchain-mahkemesi-kuruluyor
https://www.digitalbursa.com/dubaide-blockchain-mahkemesi-kuruluyor

BLOKZINCIR NEDIR (6)

» Iran, ekonomik yaptirimlari asmak icin blokzincir
teknolojisi tabanh «kripto para birimi» cikararak
kullanmay! disunmektedir.

» Japonya’'nin en buyuk bankasi da «blokzincir»
temelli kripto para cikarmaya hazirlanmaktadir.

» Turkiye’de de «<NEXPARA» adli sirket BDDK’dan
bitcoin icin yatirim izni almak Uzere resmen

basvurmustur.

(27.7.2018)



https://siberbulten.com/bitcoin/iranin-yeni-hedefi-kripto-para-ile-yatirimlari-asmak/
https://siberbulten.com/bitcoin/iranin-yeni-hedefi-kripto-para-ile-yatirimlari-asmak/
https://www.chip.com.tr/haber/turkiyenin-yerli-kripto-parasi-nexpara-tanitildi_74678.html
https://www.chip.com.tr/haber/turkiyenin-yerli-kripto-parasi-nexpara-tanitildi_74678.html

BLOKZINCIR NEDIR? (7)

» Ozetle, «blokzincir» teknolojisi
Dinya’da ve Turkiye’'de pek cok
alanda kendisine yer acmistir.

» Yayginligr ve kullanimi da gittikce
artmaktadir.

» TUrkiye’'de ise «bitcoin
dolandiriciliklar» tartisiimaya
baslanip konu yargiya intikal ettikce
sorun daha c¢ok konusulmaya
baslanmistir.




BLOKZINCIR NEDIR (8)

Blokzincir teknolojisi ile veri, herhangi bir araciya
ihtiyac duyulmadan hizli ve guvenli bir sekilde
transfer edilebilmektedir.

Bunun neticesinde lot (nesnelerin interneti)
cihazlarinin birbirleri ile anhk iletisim
kurabilecekleri bir ag hazirlaniyor (IBM-Samsung
ortakligi: ADEPT aqi). (AKSOY, a.ge, s.34)

Bu sekilde akilli cihazlarin internet (zerinden
haberleserek, internetin yukdnd arttirmasi (ve
belki de muhtemel/mevcut siber suclar)
engellenecek.
ADEPT ag| Uzerinden ise-simdiden
ongdremedigimiz- yeni suc¢ tipleri ortaya
cikabilir. (Suc tiplerini 4. boélimde inceleyecegiz)




BITCOIN HIRSIZLIGI

o Son glunlerde sik¢ca goriilmeye baslanan «bitcoin hirsizhgi» veya
«bitcoin dolandiriciligi» olarak adlandirilabilecek olaylar genelde soyle

gelisir:

Birisi (kim oldugu simdilik bilinmiyor ama olayin
elisim seklinden bitcoin borsasi (Kripto Para
lletme  Platformu:KPIP) calisanlarindan  birisi-
iceriden birisi- oldugunu tahmin ediyoruz); bu
kKisinin-nasilsa-  (asagida  nasil  olabilecegini
anlatiyorum)  bitcoin  borsasindaki  hesabina
tanimlanan kisisel bilgilerine, sifresine ve daha da
Otesinde sistemle eslestirdigi cep telefonuna
ulasiyor. Sahis, konuyu hemen savciliga intikal
ettiriyor ve sorusturma halen ylrimekte.




BITCOIN HIRSIZLIGI (2)

» Aslina bakarsaniz, internet korsani acisindan bu bilgilere
ulasmak hic de zor degil cunkl siz bir vatandas olarak bitcoin
borsasina giris yapmak istediginizde, bu isle ugrasan araci
sirketlerin neredeyse hepsi internet sitelerine uyelik kaydi
actirmak icin sizden adinizi soyadinizi, cep telefon
numaranizi ve bir sifre olusturmanizi ister. Ancak sistem
bununla da yetinmez ve “sizin gercekten siz oldugunuzu
dogrulamak icin” size ait gecerli bir kimlik belgesini (ehliyet,
nifus cizdani vb) sisteme taratarak yuklemenizi talep eder.
Aslinda bundan maksat, kripto para sistemi tzerinden “dark
web” (derin internet) denen siberalemdeki yasa disi
islemlerin/suclarin (cocuk istismari, silah ve uyusturucu
ticareti, kara para aklama gibi) édntune gecilmesi ve olasi bir
sorusturma acildiginda, hem faile ulasilmasi hem de bitcoin
araci sirketinin kendisini sorumluluktan kurtarmasidir.




BITCOIN HIRSIZLIGI (3)

» Ne var ki siz bu kadar kisisel bilginizi (ve kisisel verinizi) siberaleme “cok
guvenip” ‘“tarmmadiginiz birileri” ile paylastiginizda, siberalemde bazi
magduriyetlerle karsilsabiliyorsunuz.

> Gercekten de bitcoin borsasindaki araci sirket calisani (KPIP), sizin
tiim sahsi bilgilerinizi bu sekilde 6grendikten sonra bir GSM operatorii
bayisine gidip sanki sizmissiniz gibi (muhtemelen sizin adiniza
dizenlenmis olan bir kimlik ve sahte imza ile-ki zaten uyelik sirasinda
bu bilgileri vermistiniz!) bir GSM hatti olusturabilir. Hangi operatdrden
hizmet aldiginizi da sistem araylzinde 5651 Sayili Kanun geregince
kaydini tutmak zorunda oldugu giris—-cikis (log) kayitlar ile zaten coktan
éf‘jrenmi§tir. Bir anda sizin celo telefonu hattiniz kesilir, havale/bitcoin
alim-satim islemi icin size gelmesi gereken tek kullanimlik dogrulama
kodu da boylece internet korsanina gider. Yaklasitk 10-15 dk sonra
sistem tekrar geldiginde (ve bu arada belki de sim kartinizi degistirmis
de oIabiIirsiniz% bitcoinlerinizi kontrol edersiniz ve bir de bakmissiniz ki
hesabinizdaki tim bitcoinleriniz (veya bitcoine Gc[evrilmek uzere
ayirdiginiz paraniz) baska bitcoin hesaplarina (cuzdanlarina) havale
edilmis bile! Bu islem muhtemelen bir vpn uzerinden yapildigindan (ki
bahsettigim olayda 6yle) sizin faile ulasmaniz da artik cok guic olabilir.
(Bu arada, bahsettigim olayda bitcoin araci sirketinden size havale islemi

hakkinda ne bilgi sms’i gelir ne de mail)




BITCOIN HIRSIZLIGI (4)

» Burada tabi ki su¢ duyurusunda bulunmak ve savclik arastirmasi
baslatmak disinda acaba tazminat davasi acarsaniz sonuc¢ ne olur?
Bitcoin araci sirketi ile GSM operatdériiniin sorumlulugu nedir?

» Ceza hukuku acisindan tuzel kisilerin cezai sorumlulugu olmadigi kabul
edilmekle birlikte, ilgili maddede acikca belirtilmisse tuzel kisilere 6zgu
gl';lvenlik tebdirlerine (iznin gecici veya kalici olarak iptali gibi)

asvurulabilir, asil fail ise (ulasilabilirse) eylemi gerceklestiren gercek

kisidir, o kisi hakkinda cezai yaptirimlar uygulanabilir.

» GSM operatoru yetkililerini ise ceza hukuku bu gibi bir olayda sorumlu
tutmaz. Ozetle, ceza vyasalarinda bu konuda bir boFIu oldugunu
sOylemek cok da dogru olmaz. Teknik delillerle faile ulasildigr surece
muhtemelen fail “nitelikli dolandiriciik ve/veya bununla birlikte bilisim
sistemine mudahale etme” sucundan yargilanacaktir.

» Acilan ceza davalari ise «nitelikli hirsizlik»tan aciliyor (TCk 142/2-e)
- bes yildan on yila kadar hapis

»  Tazminat sorumlugu ise cok daha farkl bir mantikla isler.




BITCOIN HIRSIZLIGI (5)

» Eger bu olayda paranizi bankaya yatirmis ve olay ayni sekilde
Eergekle§mi§ olsa idi size rahatlikla Yargitay’in vyerlesik
ararlari  1s1ginda C‘paranm bankadan talep edebilirsiniz
diyebilirdim. (ama dikkat ediniz; bu gibi olaylarda Yargitay
GSM bayisine kart kopyalandigi icin sorumluluk yiiklemiyor,
paranin calinmasinda gereken o6nlemleri almayan bankalar
sorumlu tutuyor; yani tam kusuru bankalara veriyor.)

» Gercekten de bu gibi olaylarin ontine ge¢cmek icin artik
sim kart/operatdor degisikliklerinde bankalar asgari 24 saat
sure ile yeni karta dogrulama kodu gelmesini 6nltyorlar. Bunu
BDDK’nin kararina dayanarak yaﬁmak zorundalar cunki! Sim
kartini tekrar actirmak isteyen hesap sahibi ya subeden ya
ATM’den kartiyla ya da miusteri hizmetlerini arayarak bu
islemi “bizzat” yapmak zorunda.




BITCOIN HIRSIZLIGI (6)

» Araci bitcoin sirketlerine (KPIP) gelince....

» Onlarin  bankalar gibi bagh olduklart bir
kurum/kurulus yok.(Bankalar ise BDDK, SPK,
Bankalar Birligi gibi kurumlarin denetimindedir ve
mevduata devlet glvencesi verilir. Bankalar
hakkinda yasal diizenlemeler de vardir. Aynisi 6zel
finans kurumlari icin de gecerli tabi).

» Keza bitcoin borsasinda islem yapan “araci
sirketlere” (KPIP) paranizi yatirdiginizda, bir
dolandirichk durumunda “devlet mevcduat garantisi
de vermez”. Bu nedenle, artik isiniz tamamen araci

sirketin insiyatifine ve calisma sistemine kalmistir.




BITCOIN HIRSIZLIGI (7)

4

Peki acbllacak tazminat davasi nasil sonuclanir? Burada bankalarda oldugu gibi
kesin bir yanit vermek zor, zira biraz yukarida belirttigim gibi bu sirketler
hakkinda bir yasal duzenleme (devlet garantisinde olma ve bankacilik
mevzuati gibi) olmadigindan “mevzuat boslugu” var. (Hatta MASAK’Iin yurt
disindan bitocin alinabilen internet sitelerie yurt disindan bitcoin transferini
engelleme yoéniinde calismalarn oldugu da biliniyor). Sirkete dava actiniz
diyelim ve sirket batip gitti, alacaginizi tahsil etmeniz (karar icraya
koymaniz) mumkin degil, (oysa bankalarda banka batsa dahi TMSF devreye
girer, alacaginizi oradan alabilirsiniz).

GSM operatorunin tazminat sorumlulugu da bu gibi bir olayda bence
oldukca tartismali. Keza, araci sirketin bankalarda oldugu gibi “mevduati
koruma “ gibi yasal bir gorevi olmadlglndan, GSM operatorunin “sim kartini
kopyalatmama” sorumlulugu, belki bu gibi olayda, mahkemelerce farkl
sekilde yorumlanabilir.

Kananatimce, yapilacak arastirmada hesabin eger bitcoin araci sirketinin
(KPIP) bir personeli tarafindan hacklendigi anlasilirsa araci sirkete (en azindan
calistirdigi kisinin zarar verici eylemlerinden sorumlu oldugu gerekcesi ile)
tazminat sorumlulugu yuklemek gerek; hatta GSM operatoriine de “kartini
sahte belge ile kopyalatarak zarara sebebiyet verdigi icin” de ayni sorumluluk
yiklenebilir. Ama bu konuda heniiz bir “ictihat’ oIU§mUﬁ degil. Istinaf
mahkemelerinin ve Yargitay’in ne diyecegi birkac yil icinde belli olur.




BITCOIN ve SIFRESININ KORUNMASI

» Bitcoin clizdan sifremizi de goriiniir yere yazmak ciddi sorun.
» Bitcoin sifremizi nasil koruruz:

o

lkin araci sirketin (bitcoin borsasindaki alim satim isi yapan sirket)
guvenilirligi cok 6nemli, iyi arastirmak gerek.

ikincisi ve bence en dnemlisi “bitcoin clizdaninizi nasil olusturup nerede
sakladiginiz.” Eger online ortamda saklanan ctizdaniniz varsa,
hacklenmesi kolaylikla mumkindur.

Buna karsin bazi sirketler/internet siteleri offline (cevrimdisi ¢alisan
clizdan) Gretme secenegi sunmaktadir. Yiksek meblagl yatirirmlarda bu
yonteme basvurmakta yarar var ama burada da bu clizdani
“sakladiginiz” veri aracinin (bilgisayar veya akilli telefon) calinmasi veya
hacklenmesi mimkin.

Yine de bu sifreyi baska bir kagida yazip sonradan sifrenizi tekrar
olusturabilirsiniz (tabi kagidi baskasinin ele gecirmemesi kaydiyda...

Donanim cuizdanlar da benzer mantikla ¢alisir ama kaybolma veya
bozulma riski tasir);




BITCOIN SIFRESININ KORUNMASI
(2)

> Son olarak bence en glvenli olani kagit cizdanlardir. Kagit
cuzdanda, bitcoinler fiziken cizdanin icinde yer almaz ancak
ctizdaniniz icin olusturacaginiz acik anahtari (iban diyebiliriz
buna) ve sifrenizi (gizli anahtari) clzdanda saklayip
hacklenme riskini de tamamen ortadan kaldirabilrisiniz;
(transfer/yatirrm yapmak istediginizde kagittaki sifreyi
cevrimici/cevrimdisi ciidana yazip transferi saglayabilirsiniz.)
ama bu sefer de cluzdanin 1slanma vya da
virtilma/kaybolma riski vardir.

- Ozetle, her bir ydontem kendi icierisinde bazi avanta;
ve dezavantajlar tasiyor (Genis bilgi icin bkz AKSOY,
Bitcoin, s. 95-102




V. BASLIK

NESNELERIN

INTERNETI VE
HUKUKI SORUNLAR




GIRIS

} °

Endustri 4.0 ile gelen ve hayatimizi kokten
degistirecek olan en 6nemli teknolojilerden biri
de “Yapay zeka” (Al - Artificial Intelligence) oldu.
Yapay zekayr ilk deneyimlemeye basladigimiz
alanlari, cep telefonlarimizdaki “Siri” uygulamasi,
“Satranc¢” veya “Go” gibi oyun programlari olarak

sayabiliriz.

» Asil etkisini ise Uretim alaninda kullaniimaya

baslamasindan ve yayginlasmasindan sonra
olusacak is guciu sinirlamalari ve yeni olusacak
mesleklerle gorecegiz.



http://turk-internet.net/portal/yazigoster.php?yaziid=58447
http://turk-internet.net/portal/yazigoster.php?yaziid=58447

BAZ|I ORNEKLER

» Tesla’nin “SEMI” otonom kamyonu:
o https://www.chip.com.tr/haber/teslanin-semi-
kamyonu-kaliforniyvada-yakalandi_74050.html
» Otomatik “park eden” terlik:
o https://www.chip.com.tr/video/nissan-otomatik-
terlik _5520.html
» Robot (Yapay zekal) polis arabasi:

o https://www.chip.com.tr/haber/ford-robot-polis-
arabasi-yapiyor_74082.html

> Cok ciddi sorunlara yol acacak, “durdurulamama,
kontrol edilememe” ve.. ayrica bir hata durumunda
hukuki hesap kimden sorulacak? Polis memuru yok ki!
Yazilimcidan mi sorulacak?



https://www.chip.com.tr/haber/teslanin-semi-kamyonu-kaliforniyada-yakalandi_74050.html
https://www.chip.com.tr/haber/teslanin-semi-kamyonu-kaliforniyada-yakalandi_74050.html
https://www.chip.com.tr/video/nissan-otomatik-terlik_5520.html
https://www.chip.com.tr/video/nissan-otomatik-terlik_5520.html
https://www.chip.com.tr/haber/ford-robot-polis-arabasi-yapiyor_74082.html
https://www.chip.com.tr/haber/ford-robot-polis-arabasi-yapiyor_74082.html

SORUMLULUK KIMIN?

» UBER’in yapay zekali insansiz trafik kazasinda
sorumlu kim olacak? Yazilim sirketi mi yoksa,
UBER firmasi mi?

» Ozellikle ceza sorumlulugunu sucta ve cezada
sahsilik ilkesi karsisinda nasil ¢c6zecegiz?

» Ya da Google’in «giyilebilir gozlugu/lensi»
vayginlastiginda, kisisel verilerin korunmasini
nasil saglayacaqgiz?



http://www.bloomberght.com/haberler/haber/2104674-uber-in-olumcul-kazasi-surucusuz-arac-sektoru-icin-ne-anlama-geliyor
http://www.bloomberght.com/haberler/haber/2104674-uber-in-olumcul-kazasi-surucusuz-arac-sektoru-icin-ne-anlama-geliyor
http://www.bloomberght.com/haberler/haber/2104674-uber-in-olumcul-kazasi-surucusuz-arac-sektoru-icin-ne-anlama-geliyor

ROBOT SORUMLU TUTULACAK MI?

» «Insansi robotlar» birini 6ldirse kime nasil
ceza verecegiz? Insan degil ki hapis cezasi
caydirici olsun? Robotta «vicdan» var mi ki
hapis caydirici olsun?

» Oldiren «yapay zekali robot» oldugu icin
yvazilimcisina ceza vermek/yazilimcisini
sorumlu tutmak ciddi ceza hukuku/tazminat

nukuku sorunlarina yol acacaktir.

» Insan haklari, hayvan haklari gibi «robot
naklari» mi gindeme gelecek?




ROBOT/ YAPAY ZEKA HAKLARI
SORUNU

4
4

Robot haklarinin kapsami ne olacak?

Insanlik, insan ve hayvan haklari konusunda dahi
veterince iyi durumda degilken, robot haklarini
kim, nasil koruyacak?

Robotlara «evlenme hakki, vatandaslik, oy
kullanma hakki» verilecek mi? Yapay zekal
robotlara karsi islenen suclar nasil
cezalandirilacak?

Bu sorular «ltopik» gibi gelebilir fakat nesnelerin
interneti ve yapay zeka o kadar gelimis durumda
ki halihazirda bu sorularin bazilarina, yasanan
olaylar karsisinda yanit aranmaktadir.




HUKUK HANGI ASAMADA?

» Hukuk, su anda bu sorulara yanit bulmakta
oldukca zorlaniyor.

» Binlerce yillik hukuk gelenegi ve dgretisi yakin
gelecekte tamamen alt-lUst olma tehlikesi ile
karsi karsiya

» Hukuk 6gretisi ve kurallari yeniden yazilmak
ve tanimlanmak zorunda kalabilir.

» Zira yeni suc tipleri de ortaya cikacak;

» Mesela «uzaktan erisim yolu ile akilli evin kilit
sisteminin  hacklenmesi  suretiyle fidye
isteme/ ev sakinlerini bu suretle rehin alma»




HUKUKUN UYARLANMASI SART

» Yahut, yine uzaktan erisim suretiyle bir/bircok kalp pilinin
vazilimini ele gecirmek suretiyle toplu cinayetler...

» Yeni ortaya ¢ikacak meslek rU|i)Iar| ve klasik mesleklerin
bazilar1 biteceginden artacak olan issizlik sorunu... Yeni
hukuki sorunlara gebeyiz...

» Peki, ya her seyimizi akilli cihazlara, yapay zekaya teslim
edersek ve internet cokerse ne yapacagiz? Yeni bir tas
devri mi hukum surecek? Bu durumda hukuk kurallari
yeniden mi uyarlanacak?

» Hukuk duzeninin degisimi ve yasalarin tekrar yazilmasi
kacinilmaz gérunuyor.



https://www.digitalbursa.com/yapay-zekanin-yukselisi-ile-yildizi-parlayacak-5-meslek/
https://www.digitalbursa.com/yapay-zekanin-yukselisi-ile-yildizi-parlayacak-5-meslek/
https://www.digitalbursa.com/yapay-zekanin-yukselisi-ile-yildizi-parlayacak-5-meslek/
https://siberbulten.com/ted/internet-cokebilir-bir-b-planina-ihtiyacimiz-var/
https://siberbulten.com/ted/internet-cokebilir-bir-b-planina-ihtiyacimiz-var/
https://siberbulten.com/ted/internet-cokebilir-bir-b-planina-ihtiyacimiz-var/

Tesekkurler

.
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